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RESUMEN

En el presente Trabajo de Fin de Grado se propone una métrica para evaluar el riesgo de
desinformacioén en publicaciones de redes sociales, asi como un prototipo funcional que
implementa dicha métrica para la red social X. El objetivo es proporcionar una forma
homogénea de cuantificar la desinformacion, considerando no solo la veracidad del contenido,
sino también otros factores relacionados con el contexto de la publicacion, el tono empleado y
determinados patrones lingiiisticos asociados a este fenomeno.

La creciente influencia de la desinformacion en ambitos como la politica, la ciencia o la opinién
publica pone de manifiesto la necesidad de desarrollar herramientas capaces de identificar
contenidos potencialmente problematicos de forma temprana. Con este propdsito, se realiza
una revision del estado del arte en materia de desinformacién, analizando las principales
estrategias, métricas y herramientas utilizadas actualmente para combatirla, asi como sus
limitaciones.

A partir de este analisis se define una metodologia de evaluacién compuesta por distintas fases,
cada una orientada al estudio de un aspecto concreto de la publicacion. Esta metodologia
combina indicadores relacionados con la veracidad de las afirmaciones, el contexto de la cuenta
emisora, el tono del mensaje y la presencia de patrones frecuentemente asociados a contenidos
desinformadores. Mediante la integracion de estos elementos se obtiene una métrica capaz de
proporcionar una valoracion mds completa y generalizable que aquellas basadas
exclusivamente en la verificacion de contenidos.

La propuesta se concreta en una implementacion en Python de la herramienta expuesta,
utilizando técnicas de inteligencia artificial y procesamiento del lenguaje natural. El prototipo
integra diversos modelos especializados para el anélisis automatico de publicaciones y permite
obtener una puntuacion de riesgo de desinformacion de forma automatizada.

Finalmente, se valida el comportamiento del sistema mediante distintos casos de estudio
basados en publicaciones reales de naturaleza periodistica, satirica y desinformadora. Los
resultados obtenidos prueban que el sistema es capaz de diferenciar entre estos tipos de
contenido de forma coherente, identificando distintos niveles de riesgo asociados a cada uno
de ellos. Asimismo, ponen de manifiesto que la incorporacion de factores adicionales a la
veracidad contribuye a distinguir con mayor precision entre informacion falsa y
desinformacion. Estos resultados respaldan la viabilidad del enfoque propuesto y establecen
una base sobre la que desarrollar futuras investigaciones y mejoras.



This Bachelor’s Thesis proposes a metric for assessing the risk of disinformation in social
media posts, together with a functional prototype that implements this metric for the social
network X. The objective is to provide a standardized method for quantifying disinformation
by considering not only the veracity of the content, but also additional factors related to the
context of the publication, the tone employed, and specific linguistic patterns associated with
this phenomenon.

The growing influence of disinformation in areas such as politics, science, and public opinion
highlights the need for tools capable of identifying potentially problematic content at an early
stage. To address this need, a review of the state of the art in disinformation research is
conducted, examining the principal strategies, metrics, and tools currently used to combat it,
as well as their limitations.

Based on this analysis, an evaluation methodology composed of several phases is defined, each
focused on the assessment of a specific aspect of a publication. This methodology combines
indicators related to the veracity of claims, the context of the originating account, the tone of
the message, and the presence of patterns frequently associated with disinformation. By
integrating these elements, the proposed metric provides a more comprehensive and
generalizable assessment than approaches based solely on content verification.

The proposed approach is implemented in Python, employing Artificial Intelligence and
Natural Language Processing techniques. The prototype integrates several specialized models
for the automated analysis of social media posts and enables the automatic generation of a
disinformation risk score.

Finally, the system is validated through a series of case studies based on real journalistic,
satirical, and disinformation-related publications. The obtained results demonstrate that the
system is capable of consistently distinguishing between these categories of content and
identifying different levels of associated risk. Furthermore, they show that incorporating factors
beyond content veracity contributes to a more accurate distinction between false information
and disinformation. These findings support the feasibility of the proposed approach and
establish a foundation for future research and further improvements.

Anadlisis de sentimiento, Desinformacion, Inteligencia artificial, Métricas de riesgo,
Procesamiento del lenguaje natural

Artificial intelligence, Disinformation, Natural language processing, Risk metrics, Sentiment
analysis
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1. INTRODUCCION Y OBJETIVOS

La aparicion de las redes sociales ha transformado profundamente la forma en la que la sociedad
consume y comparte informacion. Plataformas como X, Facebook, Instagram o TikTok permiten la
difusién inmediata de contenidos a millones de usuarios, facilitando el acceso a la publicacion de
informacion, pero también favoreciendo la propagacion de noticias falsas y contenidos manipulativos
[1]. La desinformacion se ha convertido asi en uno de los principales problemas asociados al ecosistema
digital moderno, especialmente debido a su capacidad para influir sobre la opiniéon publica, aumentar
la polarizacion social y generar desconfianza hacia instituciones y medios de comunicacion [2].

El funcionamiento de los algoritmos de recomendacion de las plataformas sociales contribuye ademas
a amplificar este fendomeno. Estos sistemas suelen priorizar contenidos capaces de generar altos niveles
de interaccion, favoreciendo la difusion de publicaciones sensacionalistas 0 emocionalmente intensas
[3]. Diversos estudios han demostrado que emociones como miedo, ira o indignacion aumentan la
probabilidad de comparticion de contenidos, facilitando la propagacion de campaiias desinformativas
[4]. En este contexto, la Inteligencia Artificial (IA) desempefia un papel dual. Por un lado, los avances
recientes en modelos generativos han facilitado enormemente la creacion automatica de textos,
imagenes y videos falsos, incluyendo tecnologias como los deepfakes [5]. Por otro lado, la IA también
constituye una de las principales herramientas para combatir la desinformacion, mediante sistemas
automaticos basados en Procesamiento del Lenguaje Natural (NLP, por sus siglas en inglés),
aprendizaje profundo y andlisis emocional [6].

Sin embargo, la deteccion automadtica de desinformacioén continiia siendo un problema abierto. La
dependencia del contexto, la complejidad del lenguaje humano y la presencia de fendmenos como ironia
o sarcasmo dificultan el desarrollo de sistemas completamente fiables [7]. Ademas, muchas soluciones
actuales se centran inicamente en clasificar contenidos como verdaderos o falsos, sin considerar otros
factores relevantes como emocionalidad, toxicidad o polarizacion.

A partir de esta problematica surge el presente Trabajo Fin de Grado (TFG). Se propone investigar la
aplicacion de técnicas de IA y NLP al analisis de desinformacion en redes sociales, asi como disefar
un modelo tedrico orientado a la generacion de métricas relacionadas con riesgo de desinformacion y
desarrollar un prototipo funcional basado en dicho modelo. Para ello, se plantea una arquitectura
modular compuesta por distintos modelos especializados capaces de analizar caracteristicas
lingiiisticas, emocionales y contextuales de las publicaciones, permitiendo construir métricas hibridas
orientadas a estimar el posible riesgo asociado a un contenido determinado.

El objetivo principal de este TFG es disefiar y evaluar un sistema capaz de estimar el riesgo de
desinformacion asociado a publicaciones en redes sociales mediante el uso de técnicas de IA y NLP.
Para alcanzar este objetivo general, se plantean los siguientes objetivos especificos:

1. Investigar el estado actual de la desinformacién y de las principales técnicas utilizadas para
combatirla. Se realiza una revision bibliografica orientada al estudio de los métodos actuales
de fact-checking, analisis emocional y deteccion automatica de contenidos engafiosos. Ademas,
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se analizaran las principales limitaciones de las soluciones existentes y las tendencias actuales
dentro del &mbito de investigacion.
2. Analizar las métricas y enfoques existentes utilizados para medir fenémenos relacionados con

la desinformacion. Se estudiaran distintos métodos utilizados para cuantificar aspectos como
veracidad, polarizaciéon o interaccidén de los usuarios, evaluando sus ventajas y limitaciones
dentro del contexto de redes sociales.

3. Disenar un modelo teodrico orientado a la generacion de métricas relacionadas con riesgo de
desinformacién. El modelo buscara combinar multiples indicadores parciales obtenidos
mediante técnicas de NLP, permitiendo construir una aproximaciéon mas contextual al problema
de la desinformacion. Asimismo, se justificard la seleccién de las variables y pardmetros
utilizados dentro de la propuesta.

4. Disefiar una arquitectura modular basada en distintos modelos especializados de anélisis
lingiiistico y emocional. El sistema propuesto estard compuesto por diferentes mddulos
independientes encargados de analizar caracteristicas concretas de las publicaciones, como
emociones, toxicidad, falacias o patrones lingiiisticos asociados a contenidos manipulativos.

5. Desarrollar un prototipo funcional basado en el modelo disefiado. Se implementara una
solucion capaz de procesar publicaciones simuladas o reales y generar automaticamente
distintas métricas relacionadas con el posible riesgo de desinformacion asociado al contenido
analizado.

6. Evaluar el comportamiento del prototipo mediante un conjunto de casos de estudio
representativos. Finalmente, se analizaran los resultados generados por el sistema sobre
distintos ejemplos de publicaciones, evaluando la coherencia de las métricas obtenidas y las
principales limitaciones observadas durante el desarrollo del trabajo.

La presente memoria se ha estructurado con el objetivo de guiar al lector desde el contexto general del
problema de la desinformacion hasta el disefio e implementacion de la propuesta. Para ello, el
documento avanza progresivamente desde la contextualizacion teoérica del problema hasta la
descripcion técnica del sistema propuesto. Cada capitulo responde a un proposito especifico y se
encuentra relacionado con los objetivos planteados anteriormente.

* Capitulo 1 - Introduccién. Presenta el contexto general del problema de la desinformacion en
redes sociales, el papel de la IA tanto en la generacion como en la deteccion de contenidos
manipulativos, los objetivos del trabajo y la organizacion general de la memoria.

» Capitulo 2 - Estado del arte. Revisa las principales lineas de investigacion relacionadas con la
deteccion de desinformacion. En este capitulo se analizan las técnicas actuales de fact-checking,
los métodos de analisis emocional aplicados a redes sociales y las métricas utilizadas para
evaluar contenidos desinformativos y su propagacion.

* Capitulo 3 - Arquitectura. Describe la arquitectura general del sistema propuesto, asi como el
modelo conceptual y matematico utilizado para combinar los distintos indicadores parciales
generados por los modulos de analisis. Ademas, se justifican las decisiones de disefio adoptadas
y el enfoque modular utilizado durante el desarrollo del sistema.

* Capitulo 4 - Desarrollo. Detalla la implementacion practica del prototipo desarrollado,
incluyendo los modelos empleados, las herramientas utilizadas y el funcionamiento de los
distintos mddulos de analisis. También se presentan ejemplos de funcionamiento, pruebas
realizadas y una evaluacion general de las capacidades y limitaciones del sistema desarrollado.
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Capitulo 5 — Resultados. Recoge los resultados obtenidos durante la fase de validacion del
prototipo. Para ello, se aplica la métrica desarrollada sobre diferentes categorias de
publicaciones reales y se comparan las puntuaciones generadas, evaluando la capacidad del
sistema para identificar patrones asociados a la desinformacion y analizar la consistencia de los
resultados obtenidos.

Capitulo 6 — Conclusiones y lineas futuras. Resume las principales aportaciones y resultados
del trabajo, valorando la viabilidad del enfoque propuesto para el anélisis de desinformacién en
redes sociales. Ademas, se presentan diversas lineas futuras destinadas a mejorar la precision,
escalabilidad y aplicabilidad del sistema desarrollado.
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2. ESTADO DEL ARTE

La desinformacion se ha consolidado en los ultimos afios como uno de los principales problemas

asociados al crecimiento de las redes sociales. Estas plataformas se han convertido en los principales
canales de difusion de informacion, pero el hecho de que cualquier usuario pueda publicar contenido
ha llevado a que estos contenidos no siempre sean fiables. Cada vez mas vemos como campaiias de
desinformacion se utilizan para la desestabilizacion de la sociedad durante momentos criticos, como en
la reciente guerra de Iran, o en las tltimas elecciones de EE.UU.

Ante esta importancia creciente, también ha aumentado la investigacion en relacion con como frenar
esta nueva amenaza. Entre las principales lineas de actuacion destacan el uso de distintas formas de
verificacion de hechos, el uso de algoritmos de aprendizaje automatico para la deteccion de patrones, o
el uso de mecanismos de filtrado de contenidos. Estas son solo algunas de las medidas que han
empezado a tomar las diferentes plataformas e instituciones para hacer frente a la desinformacion, y
buscan abordar el problema desde diferentes perspectivas. Sin embargo, dada la complejidad de este,
ninguna de ellas resulta completamente efectiva por si sola.

A continuacion, se presenta una revision del estado actual de estas estrategias, analizando su
funcionamiento, su relevancia en el contexto actual y las principales limitaciones que presentan.

Pese a no ser totalmente imprescindible, uno de los rasgos mas caracteristicos de la desinformacion es
que la informacion difundida sea parcial o totalmente falsa. Por este motivo, la verificacion de
contenidos se ha consolidado como una de las principales herramientas empleadas para combatirla.

Histéricamente, esta labor recaia principalmente en periodistas y medios de comunicacién, que
contaban con departamentos especificos encargados de verificar la informacion antes de su publicacion.
Sin embargo, el crecimiento exponencial de las redes sociales y la velocidad de difusion de contenidos
han dificultado la aplicacion exclusiva de estos métodos tradicionales. Como consecuencia, han surgido
nuevas estrategias de verificacion apoyadas tanto en la colaboracion de los usuarios como en sistemas
automatizados basados en IA.

En la actualidad, los principales mecanismos de verificacion de informacion pueden clasificarse en tres
grandes categorias: verificacion manual, verificacion comunitaria y verificacion automatica.

2.1.1. VERIFICACION MANUAL

Este es el tipo de verificacion mas antiguo, y era el usado por los medios de comunicacion
convencionales en sus publicaciones. Esta verificacion puede ser realizada por los propios medios de
comunicacion, como en el caso de la revista 7ime, que cuenta con una unidad especifica encargada de
la verificacion de las noticias de los periddicos antes de que estos sean impresos [8], o bien por otras
plataformas independientes y dedicadas tinicamente a la verificacion de la informacion, como Newtral.

Estas plataformas se caracterizan por el uso principal de fuentes gubernamentales y de medios de
comunicacion, y aunque no en todos los casos, las mas modernas si que permiten cierta implicacion por
parte de los usuarios, permitiendo el intercambio de mensajes, o publicando sus resoluciones en redes
sociales [9]. Pese a que este método sigue siendo popular hoy en dia, su limitacion principal es el tiempo
requerido: para poder verificar una informacion es necesario buscar fuentes, contrastarlas, y
relacionarlas con la informacion original, y esto lleva una cantidad de tiempo y esfuerzo mucho mayor
que el que lleva crear una nueva sentencia, por lo que a largo plazo siempre se ird con retraso. [10]
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| 2.1.2. VERIFICACION COMUNITARIA

Ante la necesidad de reaccionar contra el volumen de informacidén que se maneja en redes sociales con
suficiente rapidez, surgio la primera comunidad de verificacion con BIRDWATCH de la plataforma
Twitter [11]. A esta le siguieron otras como Meta [12] o TikTok [13]. El funcionamiento mas habitual
de estas herramientas es otorgar la capacidad de afiadir comentarios a publicaciones en forma de notas
a determinados usuarios. Si estas notas son aprobadas por un niimero significativo de personas, podran
ser mostradas en la plataforma como pie de la publicacion. Mientras tanto, solo otros usuarios que estén
en el programa de verificacidon podran leer las notas que estén publicadas.

Estas herramientas han demostrado tener una eficacia cercana a la de las paginas especializadas, lo que
sumado a su capacidad de reaccionar con rapidez ante desinformacidon que se propague por redes
sociales, algo que la verificacion tradicional no es capaz de conseguir, demuestran que pueden tener
mucha utilidad de cara a combatir la desinformacion [14]. Ademas, algunos estudios como [15] han
demostrado que, aunque estén hechas por usuarios anénimos, siguen siendo consideradas fiables para
los usuarios.

Sin embargo, estas herramientas presentan una desventaja, originada en el hecho de que no son
trabajadores profesionales, sino usuarios de una red social. Principalmente a la hora de confirmar o
desmentir publicaciones de caracter politico, se ha comprobado que los usuarios de estas plataformas
tienen una tendencia a defender las publicaciones que defiendan sus ideales, y a atacar a aquellas que
sean contrarias a estos, con independencia del contenido de las publicaciones en si [16].

Por lo tanto, las herramientas de verificaciéon comunitaria son bastante mas rapidas que las herramientas
tradicionales, pero son menos precisas, especialmente en el ambito politico, debido a los sesgos previos
de los participantes.

2.1.3. VERIFICACION AUTOMATICA

La creciente cantidad de contenido publicado diariamente en redes sociales y medios digitales ha
impulsado el desarrollo de sistemas automaticos de verificacion de informacion. A diferencia de la
verificacion manual o comunitaria, estos sistemas buscan automatizar parcial o totalmente el proceso
de deteccion y validacion de afirmaciones mediante técnicas de NLP, recuperacion de informacion y
aprendizaje automatico.

El objetivo principal de estos sistemas es reducir el tiempo y el esfuerzo necesarios para verificar una
publicacion, permitiendo analizar grandes volumenes de informacion de forma escalable. Para ello, los
sistemas automaticos suelen dividir el proceso de fact-checking en diferentes etapas, como la deteccion
de afirmaciones verificables, la busqueda de evidencias y la validacion final de la afirmacion [16].

Los primeros enfoques automaticos se basaban principalmente en métodos clasicos de NLP, utilizando
representaciones estadisticas del texto como Term Frecuency-Inverse Document Frecuency (TF-IDF)
o técnicas de similitud textual. Posteriormente, comenzaron a incorporarse modelos de aprendizaje
profundo capaces de representar relaciones semanticas mas complejas entre las palabras y las frases
[17].

En la actualidad, gran parte de la investigacion se centra en el uso de arquitecturas Transformer y
modelos de lenguaje de gran tamafio, como BERT o T5, debido a su capacidad para comprender el
contexto semantico de una afirmacion [17]. Estos modelos permiten comparar publicaciones con bases
de conocimiento, articulos periodisticos o verificaciones previas, y estimar automaticamente el grado
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de veracidad de una afirmacion. Ademas, algunos trabajos recientes utilizan estos modelos para generar
resumenes automaticos de verificaciones complejas, facilitando la comprension de los resultados por
parte de los usuarios [17].

Otro aspecto importante en los sistemas modernos de verificacion automatica es el uso de recuperacion
de informacién y grafos de conocimiento. Algunos modelos incorporan informacion procedente de
bases de datos estructuradas, verificaciones anteriores o busquedas web en tiempo real para
contextualizar las afirmaciones analizadas [18]. Este enfoque permite mejorar la capacidad del sistema
para trabajar con afirmaciones ambiguas, incompletas o relacionadas con eventos recientes.

Sin embargo, la verificacion automatica sigue presentando importantes limitaciones. Uno de los
principales problemas es la dependencia del contexto: muchas afirmaciones no pueden clasificarse
correctamente sin informacion externa adicional o sin comprender el contexto politico, social o
temporal en el que fueron publicadas [18]. Ademas, los modelos automaticos pueden verse afectados
por sesgos presentes en los datos de entrenamiento, dificultades para interpretar ironia o sarcasmo, y
problemas para adaptarse a eventos nuevos o informacion cambiante.

Otro problema relevante es la interpretabilidad de los modelos. Aunque algunos sistemas alcanzan
resultados precisos en tareas de clasificacion, en muchos casos resulta dificil justificar de manera
transparente por qué una publicacion ha sido clasificada como falsa o engafiosa. Por este motivo,
algunas investigaciones recientes como [18] proponen sistemas hibridos en los que la IA actia como
apoyo a verificadores humanos, en lugar de sustituir completamente el proceso manual.

En consecuencia, aunque la verificacion automética representa una herramienta fundamental para
combatir la desinformacion a gran escala, las investigaciones actuales coinciden en que todavia resulta
necesario combinar distintos enfoques y mantener supervision humana en aquellos casos donde exista
ambigiiedad o falta de contexto.

Otra de las lineas de investigacion mas relevantes en la lucha contra la desinformacion es el analisis
emocional del lenguaje. Numerosos estudios como [19] han demostrado que los contenidos difundidos
en redes sociales suelen apelar a emociones intensas, especialmente miedo, ira, indignacioén o ansiedad,
con el objetivo de aumentar la interaccion de los usuarios y favorecer la difusion del mensaje. Por este
motivo, el analisis automatico de emociones se ha convertido en una herramienta de gran interés para
detectar contenidos potencialmente manipulativos o engafosos.

Las primeras aproximaciones al analisis emocional se basaban principalmente en diccionarios léxicos
y técnicas estadisticas simples, donde determinadas palabras eran asociadas a emociones concretas. Sin
embargo, estos enfoques presentaban limitaciones importantes debido a la ambigiiedad del lenguaje y
a la dificultad para interpretar correctamente el contexto de las publicaciones [20].

Con el avance del aprendizaje profundo y del NLP, comenzaron a utilizarse modelos neuronales capaces
de capturar relaciones semanticas complejas dentro del texto. Actualmente, gran parte de los sistemas
modernos emplean arquitecturas Transformer, como BERT, junto con técnicas de word embeddings y
transfer learning para identificar emociones en publicaciones de redes sociales [21, 22]. Estos modelos
permiten analizar no solo palabras individuales, sino también relaciones contextuales, tono y estructura
lingtiistica.
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Ademas del andlisis textual tradicional, algunos trabajos recientes han explorado enfoques
multimodales que combinan texto, imagenes, audio o expresiones faciales para detectar emociones de

manera mas precisa [23]. Este tipo de sistemas resulta especialmente util en redes sociales, donde gran
parte del contenido desinformativo se presenta acompafiado de imagenes, videos o memes disefiados
para generar reacciones emocionales intensas.

Diversas investigaciones como [24] han mostrado también una relacion directa entre determinadas
emociones y la propagacion de noticias falsas. En particular, los mensajes que generan miedo, enfado
o polarizacion tienden a difundirse mas rapidamente que aquellos con un tono neutro o informativo [25,
26]. Por ello, algunos modelos de deteccion de fake news incorporan el analisis emocional como una
caracteristica adicional para mejorar la clasificacién automatica de contenidos sospechosos.

Otro aspecto relevante es el analisis emocional de las respuestas de los usuarios. Estudios como [27]
combinan el analisis del contenido original con el estudio de comentarios y reacciones generadas en
redes sociales, permitiendo detectar patrones colectivos de comportamiento asociados a campafas de
desinformacion. Este enfoque resulta especialmente Util para identificar contenidos altamente
polarizantes o disefiados para provocar respuestas emocionales masivas.

Sin embargo, el analisis automatico de emociones sigue presentando limitaciones importantes. El
lenguaje utilizado en redes sociales suele incluir ironia, sarcasmo, dobles sentidos o referencias
culturales dificiles de interpretar para los modelos automaticos. Ademas, las emociones humanas son
complejas y no siempre pueden clasificarse de forma precisa dentro de categorias discretas [28].

A esto se suma el problema de los sesgos presentes en los datos de entrenamiento. Muchos modelos
son entrenados con conjuntos de datos limitados o centrados en determinados idiomas y contextos
culturales, lo que dificulta su generalizacion a otros entornos [28]. Asimismo, aunque los modelos
actuales alcanzan resultados muy elevados en tareas especificas, todavia existen dificultades para
interpretar de manera transparente qué caracteristicas lingiiisticas han llevado al sistema a asociar un
mensaje con una emocion concreta.

En consecuencia, aunque el analisis emocional constituye una herramienta prometedora para la
deteccion de desinformacion y contenidos manipulativos, las investigaciones actuales apuntan a la
necesidad de combinarlo con otros mecanismos de analisis contextual y verificacion de informacion
para obtener resultados mas fiables y robustos.

Ademas de la deteccion y verificacion de contenidos, una parte importante de la investigacion sobre
desinformacion se centra en como medir su presencia, difusion e impacto. Esta cuestion resulta
especialmente relevante porque la desinformacion no solo puede analizarse como un problema de
veracidad, sino también como un fendmeno social relacionado con la propagacion de contenidos, la
interaccion de los usuarios y la eficacia de las intervenciones aplicadas para reducir sus efectos.

Una primera linea de trabajo se basa en el uso de métricas de interaccion en redes sociales. Estas
métricas incluyen variables como el nimero de compartidos, comentarios, respuestas, visualizaciones
0 “me gusta”, y permiten estimar el grado de difusion o alcance de un contenido potencialmente
desinformativo. Algunos estudios [29, 30] han aplicado este enfoque al analisis de brotes concretos de
desinformacion, como el caso de la viruela del mono en Twitter, o al estudio de desinformacion
cientifica y sanitaria. Otros trabajos muestran que las métricas de acceso sencillo disponibles en
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plataformas sociales pueden estar asociadas con la actividad de comparticion de contenidos
desinformativos [31].

Otra aproximacion consiste en estudiar el papel de los algoritmos de recomendacion y posicionamiento
de contenidos. En este caso, la métrica no se limita al contenido en si, sino al modo en que las
plataformas amplifican determinadas publicaciones. Algunos estudios sefialan que los sistemas
optimizados para maximizar la interaccion pueden favorecer indirectamente la difusion de contenidos
polarizantes o desinformativos [32]. En esta linea, también se ha analizado la contribucién de los
algoritmos de recomendacion a la exposicion de los usuarios a contenidos problematicos [33].

También existen métricas orientadas a evaluar la capacidad de los usuarios para identificar informacion
falsa o engafosa. Estas métricas se centran en variables como la susceptibilidad a la desinformacion, la
capacidad de discernir entre noticias verdaderas y falsas, o la resiliencia del usuario ante contenidos
manipulativos. En este &mbito se han propuesto instrumentos psicométricos especificos para medir la
vulnerabilidad frente a la desinformacién, como el “Misinformation Susceptibility Test”, asi como
escalas orientadas a evaluar la resiliencia frente a la desinformacion en redes sociales [34, 35].

Otra linea relevante se centra en la evaluacion de intervenciones contra la desinformacion. En lugar de
medir Unicamente si una publicacion es verdadera o falsa, estos trabajos analizan la eficacia de
estrategias como advertencias, correcciones, etiquetas de verificacion o intervenciones educativas.
Algunas investigaciones como [36, 37] estudian los retos de disefiar métricas adecuadas para evaluar
este tipo de intervenciones, especialmente cuando se busca medir no solo el cambio inmediato en la
creencia del usuario, sino también efectos posteriores sobre el comportamiento de comparticiéon o la
confianza en la informacion.

Desde el punto de vista computacional, las métricas mas habituales siguen siendo las propias de los
modelos de clasificacion, como accuracy, precision, recall y F1-score. Estas métricas permiten evaluar
el rendimiento de sistemas automaticos de deteccion de desinformacion, aunque presentan limitaciones
cuando los conjuntos de datos estdn desbalanceados o cuando las etiquetas utilizadas no capturan
adecuadamente la complejidad del fenémeno. Por ello, algunas revisiones recientes [38, 39] destacan
la necesidad de combinar métricas técnicas con medidas sociales, cognitivas y contextuales.

En conjunto, la literatura muestra que no existe una Unica métrica universal para medir la
desinformacion. Dependiendo del objetivo del estudio, puede ser necesario medir la veracidad del
contenido, su difusion, la reaccidon emocional de los usuarios, la susceptibilidad individual, el efecto de
las intervenciones o el rendimiento de modelos automaticos. Esta diversidad de enfoques evidencia la
necesidad de desarrollar métricas mas integradoras, capaces de combinar varios indicadores para
ofrecer una evaluacion mas completa del riesgo asociado a un contenido.



3. ARQUITECTURA DELSISTEMA

Este capitulo recoge la arquitectura propuesta para el presente trabajo. En primer lugar, debido a la
inexistencia de una definicion universalmente aceptada, se ofrece una definicion operativa de
desinformacion. Ademas, en la literatura especializada aparecen conceptos relacionados que conviene
diferenciar:

e Misinformation: informacion falsa, erronea o inexacta difundida sin intencion de engafiar o
manipular. Generalmente, es consecuencia de errores, negligencias o sesgos inconscientes.

o Malinformation: utilizacion de informacion veridica, o parcialmente basada en hechos reales,
con el propoésito de causar dafio a una persona, colectivo, organizacion, institucion o pais.

Tomando como referencia el “Trabajo del foro contra las campaiias de desinformacion ”, publicado en
2024 [40], se identifican inicialmente dos grandes grupos de conceptos asociados a la desinformacion.
A partir de dicho trabajo, se propone la siguiente definicion operativa de desinformacion, representada
en la Figura 3.1:

«Difusion intencionada de informacion falsa, enganiosa, descontextualizada o parcial cuyo objetivo es
confundir, persuadir o manipular a las personas.»

Figura 3.1 Definicion de desinformacion para este trabajo

Por tanto, para el desarrollo de la métrica es necesario considerar tanto la veracidad de la informacion
como la finalidad que persigue su difusion. Este planteamiento introduce dos desafios principales. En
primer lugar, resulta necesario establecer qué criterios permiten determinar la veracidad de una
publicacion. En segundo lugar, debe abordarse la medicion de un concepto tan abstracto como la
intencion comunicativa subyacente al mensaje.

La definicion adoptada pone de manifiesto la existencia de dos dimensiones diferenciadas de la
desinformacion. Por un lado, se encuentran los mecanismos orientados a influir en el receptor. Por otro,
aquellos centrados en la manipulacion del contenido del mensaje. Esta distincion sirve como base para
la clasificacion de los conceptos asociados a la desinformacion.
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Para influir en el receptor, pueden identificarse los siguientes mecanismos, incluidos en la Tabla 3.1:

Mecanismo

Definicion

Humor

Utilizacion de memes, satiras o contenidos aparentemente humoristicos para
difundir propaganda o informacién engaiiosa.

Apelacion a  las

Empleo de mensajes disefiados para provocar respuestas emocionales intensas

emociones y reducir el analisis racional de la informacion.
p d Difusion de mensajes orientados a influir en las opiniones, actitudes o
ropaganda .
pag comportamientos del receptor.
., Generacién o refuerzo de divisiones ideologicas, sociales o politicas para
Polarizacion .,
favorecer la confrontacion entre grupos.
.y Sobredimensionamiento de hechos o problemas con el fin de alterar la
Exageracion .
percepcion del receptor.
. . Presentacion exagerada o alarmista de acontecimientos para maximizar el
Sensacionalismo . .
impacto emocional.
., Difusion sincronizada de un mismo mensaje por multiples cuentas para
Coordinacion e . o
aumentar artificialmente su relevancia percibida.
. Minimizacién de la importancia de determinados hechos o acontecimientos
Relativismo

para reducir su impacto social.

Falsa equivalencia

Establecimiento de comparaciones desproporcionadas o engafiosas entre
situaciones distintas para justificar una determinada narrativa

Negacionismo

Rechazo sistematico de evidencias o hechos contrastados con el objetivo de
sostener una posicion concreta.

Camaras de eco

Entornos sociales o digitales en los que predominan exclusivamente opiniones
afines a las creencias de sus participantes.

Priorizacion de la
cantidad sobre la
veracidad

Difusion masiva de contenidos sin considerar su exactitud, con el objetivo de
maximizar el alcance o la interaccion.

Clickbait

Técnica basada en titulares, imagenes o descripciones disefiadas para atraer
clics mediante la exageracion o la omision de informacion relevante.

Discursos de odio

Difusion de mensajes que atacan, degradan o deshumanizan a personas o
colectivos por caracteristicas inherentes como la raza, la religion o el sexo.

Tabla 3.1 Mecanismos de manipulacion del receptor

Por otra parte, en la Tabla 3.2 se incluyen los mecanismos centrados en la manipulacion del contenido.

Mecanismo

Definicion

Informacién
falsa

Informacion presentada como verdadera pese a no corresponderse con la realidad.
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Falaci Razonamientos aparentemente validos que contienen errores logicos o
alacias .
argumentativos.
Ambigiiedad Utilizacion deliberada de mensajes imprecisos o ambiguos para inducir
intencionada interpretaciones erroneas.
Divulgacion Difusion tnicamente de aquellos elementos de una informacion que favorecen
selectiva una narrativa concreta.
Tergiversacion | Distorsion o reinterpretacion forzada de hechos con el fin de obtener un beneficio
de la realidad comunicativo o ideologico.
Verdades mal | Empleo de informaciéon veraz para justificar conclusiones incorrectas o
utilizadas razonamientos falaces.
Versiones Presentacion parcial o selectiva de informacion con el objetivo de respaldar una
sesgadas narrativa determinada.
. Plataformas que imitan la apariencia de medios de comunicacion legitimos sin
Pseudomedios , . .
respetar estdndares periodisticos o deontologicos
. Explicaciones alternativas que atribuyen acontecimientos complejos a planes
Conspiraciones .
secretos promovidos por actores poderosos.
. Utilizacion no autorizada de la identidad, nombre o imagen de una persona para
Suplantacion
actuar en su nombre.
Deenfak Imagenes, videos o audios generados o modificados mediante IA para representar
eepfakes ..
. hechos o personas de manera ficticia.
Manipulacion Alteracion, edicion o fabricacion de contenidos con el fin de aparentar
de material autenticidad y transmitir informacion engafiosa.
Informacion . , . S ..
. Informacion erronea difundida sin conocimiento de su falsedad.
falsa accidental
. Elementos incorrectos o inexactos presentes en una informaciéon que no es
Imprecisiones
completamente falsa.

Tabla 3.2 Mecanismos de manipulacion del contenido

Esta investigacion preliminar permite comprender mejor la complejidad del fendémeno estudiado y

proporciona una base conceptual sobre la que comparar y analizar las distintas publicaciones.

A partir del andlisis realizado, pueden identificarse dos desafios fundamentales que este TFG trata de
abordar. El primero esta relacionado con la intencionalidad del mensaje. Se trata de un concepto dificil

de medir de forma objetiva, ya que una publicacion puede haberse difundido con la intencion de

persuadir o manipular, pero también puede proceder de usuarios que comparten informacion falsa
creyendo que es veraz.

El segundo desafio consiste en determinar la veracidad de la informacion. En la practica, no todas las
publicaciones pueden clasificarse de forma binaria como verdaderas o falsas. Algunos mensajes

contienen informacion parcialmente correcta, mientras que otros no disponen de evidencias suficientes

que permitan verificar su contenido.
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Las posibles estrategias adoptadas para abordar ambos problemas se presentan en los apartados
posteriores.

El andlisis se fundamenta en dos dimensiones principales: el contenido y el contexto del mensaje. El
contenido hace referencia a la informacion transmitida por la publicacion y a los elementos que la
componen. Por su parte, el contexto engloba las caracteristicas asociadas a su difusion, incluyendo
quién publica el mensaje y las circunstancias en las que lo hace.

Debido a la complejidad del problema, se adopta una arquitectura dividida en cuatro fases claramente
diferenciadas. Cada fase se centra en el andlisis de una caracteristica especifica del mensaje.
Posteriormente, los resultados obtenidos se integran para generar una evaluacion global que considere
de forma conjunta los distintos factores asociados a la desinformacion.

A partir de estas consideraciones, se propone el modelo mostrado en la Figura 3.2.

Mensaje

Contexto Informacion Tono Patrones

Valor [0,1]

Figura 3.2 Propuesta de disefio compuesta de 4 fases

La evaluacion del contenido de una publicacion resulta insuficiente si se analiza de forma aislada.
También es necesario considerar el contexto en el que dicho contenido ha sido difundido. Como se ha
indicado anteriormente, la intenciéon con la que se publica un mensaje no puede medirse de forma
directa. Sin embargo, determinadas caracteristicas asociadas a la cuenta emisora y al entorno de
publicacion pueden aportar indicios sobre dicha intencion.

Factores como la presencia de comportamientos automatizados, la participacion en conversaciones
especialmente relevantes en un momento determinado o la existencia de patrones de difusion
coordinada pueden proporcionar informacion adicional para interpretar el mensaje analizado. No
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obstante, esta aproximacion debe aplicarse con cautela. Las redes sociales albergan una gran diversidad
de perfiles, incluyendo cuentas humoristicas, satiricas o irdnicas, cuyos contenidos pueden presentar

caracteristicas similares a las observadas en determinados casos de desinformacion. Un disefio
inadecuado de esta fase podria incrementar significativamente el nimero de falsos positivos.

Con el objetivo de caracterizar el contexto de la publicacion, se analizan los siguientes elementos:

e Foto de perfil: se evalua la presencia de elementos visuales potencialmente asociados a
posicionamientos ideoldgicos, movimientos politicos o narrativas concretas.

e Usuario y nombre: se analiza la existencia de palabras con significado en distintos idiomas,
principalmente espafiol e inglés, asi como la posible presencia de términos relacionados con
ambitos politicos o ideologicos.

e Descripcion: se evalia la presencia de lenguaje politico, expresiones ofensivas y otros
elementos relevantes para determinar el tono general del perfil.

e Amigos: se analiza la red de contactos de la cuenta con el objetivo de identificar posibles
patrones de coordinacion o estructuras compatibles con camaras de eco.

e Ultimos cinco posts: se estudia el historial reciente de publicaciones para detectar
comportamientos recurrentes o patrones consistentes de difusion.

e Hecho reciente: se evalua si la publicacion hace referencia a acontecimientos relevantes
ocurridos durante los treinta dias anteriores a su publicacion.

Dado que no todos los elementos analizados aportan la misma cantidad de informacion, se asigna una
ponderacion especifica a cada uno de ellos. En la Tabla 3.3 se presentan los pesos utilizados y la
justificacion de cada decision de disefio.

Rasgo Peso Justificacion

La fotografia de perfil puede aportar informacién contextual, pero su
utilidad es limitada. Muchas cuentas automatizadas carecen de
Foto de perfil 5% e, . .

fotografia o utilizan imagenes genéricas. Por ello, este rasgo recibe una

ponderacion reducida frente a otros indicadores mas representativos.

El nombre de usuario puede aportar informacion contextual relevante,
Usuario/Nombre 5% pero su capacidad discriminatoria es limitada. Por ello, recibe una
ponderacion reducida.

La descripcion del perfil constituye un rasgo mas relevante, ya que
puede aportar informacion util sobre la naturaleza de la cuenta. Ademas
., o de facilitar la identificacion de perfiles satiricos o humoristicos,
Descripcion 20% . . . .\ o .

contribuye a reducir posibles falsos positivos. Asimismo, la presencia
de lenguaje politico o ideoldgico suele proporcionar indicios sobre el

tipo de contenido difundido por la cuenta.

Este es uno de los rasgos con mayor peso dentro de la evaluacion
contextual. El andlisis de la red de contactos permite identificar
posibles camaras de eco, entornos altamente politizados o patrones de
Amigos 30% | interaccidn compatibles con la difusion coordinada de contenido.
Ademas, este criterio penaliza principalmente a las cuentas integradas
en dichas estructuras, reduciendo el impacto sobre usuarios ordinarios
o cuentas automatizadas sin actividad sospechosa.
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Este es el rasgo con mayor peso dentro de la evaluacion contextual. El
analisis de las publicaciones recientes permite caracterizar el

"o comportamiento de la cuenta e identificar patrones consistentes en el

Ultimos 5 posts 30% . . . , o .
contenido difundido. Ademas, se trata de un criterio especialmente

robusto, ya que reduce la probabilidad de falsos positivos al basarse

exclusivamente en la actividad de la propia cuenta.

La relacion de una publicacion con acontecimientos recientes puede
aportar informacidon contextual relevante, ya que las campafias de
desinformacion suelen concentrarse en torno a temas de actualidad. Sin
Hecho reciente 10% | embargo, este criterio recibe una ponderacion moderada, puesto que los
eventos de gran repercusion generan un elevado volumen de
publicaciones legitimas. Una ponderacion excesiva podria incrementar
significativamente el numero de falsos positivos.

Tabla 3.3 Pesos de los rasgos medidos en la fase 0

Como puede observarse, los dos elementos con mayor peso dentro de esta fase son el entorno cercano
de la cuenta y su comportamiento reciente. El objetivo de este analisis es obtener una estimacion
razonable del contexto en el que se difunde la publicacion y de los patrones de comportamiento
asociados a la cuenta emisora.

Esta informacion se complementa posteriormente con los resultados de las fases 1, 2 y 3, centradas en
el andlisis directo del contenido del mensaje.

Una de las caracteristicas mas representativas de la desinformacion es la difusion de informacion falsa
o engafiosa. Por este motivo, resulta imprescindible incorporar una fase dedicada exclusivamente a la
evaluacion de la veracidad del contenido.

La fase 1 tiene como objetivo analizar la veracidad de las afirmaciones presentes en el mensaje,
centrandose Unicamente en aquellas que pueden contrastarse mediante evidencia externa. Para ello, se
introduce el concepto de sentencias checkworthy, entendidas como afirmaciones que describen hechos
verificables a través de fuentes de informacion disponibles.

El anélisis se realiza a nivel de sentencia, ya que una misma publicacion puede combinar afirmaciones
verificables, opiniones y otros elementos que no pueden contrastarse objetivamente. Este enfoque
permite obtener una evaluacion més granular y precisa del contenido del mensaje.

Como resultado, esta fase distingue entre contenido veraz, contenido falso y contenido no verificable.
Esta diferenciacion resulta fundamental para evaluar la fiabilidad de la informacion difundida y
complementar el analisis realizado en el resto de las fases del sistema.

Otro rasgo frecuentemente asociado a la desinformacion es la utilizacion de mensajes con una elevada
carga negativa. Dado que este tipo de contenido suele buscar una respuesta emocional por parte de los
usuarios, es habitual recurrir a formulaciones que transmitan enfado, miedo, indignacioén u otras
emociones similares. Ademas, diversos estudios han sefialado que los algoritmos de recomendacion de
las redes sociales tienden a favorecer contenidos capaces de generar un elevado nivel de interaccion.
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El analisis de tono tiene como objetivo identificar la carga emocional general del mensaje,
clasificandolo como positivo, neutro o negativo. Aunque un tono negativo no implica necesariamente

la existencia de desinformacion, si constituye un indicador relevante debido a su frecuente presencia en
este tipo de contenidos.

Esta fase permite caracterizar el tono global de la publicacién y complementa el anélisis més especifico
realizado en la fase 3. De este modo, se distingue entre la orientacion general del mensaje y la presencia
de emociones concretas, reduciendo el riesgo de penalizar en exceso publicaciones criticas o negativas
que no contengan elementos desinformadores. Asimismo, los resultados obtenidos contribuyen a
completar la caracterizacion contextual iniciada en la fase 0 y aportan informacion adicional sobre los
patrones comunicativos presentes en el mensaje.

Como se ha expuesto anteriormente, el analisis de la desinformacion constituye un problema complejo.
No existe una definicion universalmente aceptada del fenomeno, la intencion detras de una publicacion
no puede medirse de forma directa y numerosos mensajes se sitllan en zonas grises dificiles de clasificar.
Sin embargo, es posible identificar determinados patrones que aparecen con frecuencia en contenidos
asociados a la desinformacion, independientemente de la cuenta que los publique o del grado de
veracidad de la informacién difundida.

Con base en esta idea, se ha decidido analizar los siguientes patrones:

e Sesgo: permite identificar presentaciones parciales o desequilibradas de la informacion.
Aunque los hechos descritos puedan ser ciertos, su seleccion o interpretacion puede favorecer
una narrativa concreta.

e Emociones: las emociones negativas suelen estar presentes en publicaciones que buscan
maximizar su impacto sobre el receptor. A diferencia del analisis de tono, este rasgo se centra
en emociones especificas como el miedo, la ira o el desprecio.

e Discursos de odio: permiten detectar mensajes dirigidos contra personas o colectivos mediante
expresiones ofensivas, discriminatorias o deshumanizadoras.

e Falacias: identifican razonamientos incorrectos o engafosos que pueden inducir al receptor a
conclusiones erroneas.

e Propaganda: permiten detectar estrategias discursivas orientadas a influir en opiniones,
actitudes o comportamientos mediante recursos persuasivos.

e Violencia: identifican la presencia de lenguaje agresivo, amenazante o que promueva conductas
violentas.

Para el analisis de estos rasgos se adopta un enfoque modular, en el que cada uno de ellos es evaluado
de forma independiente para posteriormente combinar sus resultados en una medida conjunta.

Dado que no todos estos patrones contribuyen en igual medida a la identificacion de contenidos
potencialmente desinformadores, se ha asignado una ponderacion especifica a cada uno de ellos. La
Tabla 3.4 recoge los pesos utilizados y la justificacion de cada uno.

Rasgo Peso Justificacion

Una parte significativa de la desinformacion no se basa en informacion
completamente falsa, sino en la presentacion sesgada de hechos con el
Sesgo 25% objetivo de reforzar una narrativa o posicion ideoldgica determinada. Por
este motivo, la deteccion de sesgos se considera uno de los indicadores mas
relevantes.
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Propaganda

30%

La propaganda constituye uno de los mecanismos mas frecuentes en la
difusion de narrativas desinformadoras. Aunque no toda la propaganda
implica desinformacion, una parte significativa de los contenidos
desinformadores presenta elementos propagandisticos. Por este motivo, se
asigna a este rasgo la mayor ponderacion dentro de la fase.

Falacias

20%

Al igual que el sesgo, las falacias permiten transmitir mensajes
aparentemente validos sin necesidad de recurrir a informacion
completamente falsa. Mediante razonamientos incorrectos o engafiosos es
posible inducir al receptor a conclusiones erroneas, por lo que este rasgo
recibe una ponderacion elevada.

Violencia y
Discursos de
odio

10%

Aunque la violencia constituye un rasgo frecuente en determinados
contenidos desinformadores, su presencia no implica necesariamente la
existencia de desinformacion. En el contexto de las redes sociales, este tipo
de mensajes suele generar elevados niveles de interaccion, por lo que puede
aparecer también en publicaciones legitimas. Por este motivo, se le asigna
una ponderacion reducida, suficiente para tener en cuenta este factor sin
incrementar significativamente el riesgo de falsos positivos.

Emociones
negativas

15%

Al igual que la violencia, la presencia de emociones negativas es un rasgo
frecuente en numerosos contenidos publicados en redes sociales. Sin
embargo, las emociones especificas analizadas en esta fase, como el miedo,
la ira o el desprecio, presentan una relacion mas estrecha con los mensajes
potencialmente desinformadores. Por este motivo, se le asigna una
ponderacion moderada, superior a la de la violencia, pero suficientemente
contenida para evitar un aumento significativo de los falsos positivos.

Tabla 3.4 Pesos de los rasgos medidos en la fase 3

Con esto finaliza el proceso de andlisis del mensaje. La combinacion de las cuatro fases permite obtener

una evaluacion conjunta de la veracidad de la informacion difundida y de los patrones contextuales y

lingiiisticos asociados a la publicacion.

A partir de estos resultados, es posible realizar una estimacion razonable del potencial desinformador

del mensaje, considerando tanto su contenido como el contexto en el que ha sido difundido.

Dado que las distintas fases aportan informacion de relevancia desigual, se ha asignado una ponderacion

especifica a cada una de ellas. La Tabla 3.5 recoge los pesos utilizados en el calculo de la métrica global.

Fase Peso Justificacion
Aunque las caracteristicas de la cuenta emisora aportan informacion
relevante, el elemento principal de analisis debe ser la propia publicacion. Por
Contexto 10% | este motivo, el contexto actlia como un factor complementario que puede
modificar ligeramente el resultado sin condicionar de forma excesiva la
evaluacion final.
Verificacion | 30% | La veracidad de la informacion constituye uno de los elementos centrales de

la desinformacion. Sin embargo, no todas las afirmaciones falsas tienen la
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misma relevancia y numerosos mensajes contienen informacion parcialmente
verificable. Por este motivo, esta fase recibe una ponderacion elevada, aunque
no dominante.

Tono

20%

El tono del mensaje aporta informacién relevante sobre su orientacion
comunicativa. Los contenidos desinformadores suelen presentar una carga
negativa superior a la media, aunque este rasgo también esta presente en
publicaciones legitimas de caracter critico. Por ello, se le asigna una
ponderacion moderada.

Patrones

40%

Esta fase evalua la presencia de patrones frecuentemente asociados a la
desinformacion, como el sesgo, las falacias o la propaganda. Dado que estos
elementos reflejan caracteristicas estructurales del mensaje mas alla de su
veracidad inmediata, constituyen la principal fuente de informacion del
modelo y reciben la mayor ponderacion.

Tabla 3.5 Pesos de las 4 fases

El resultado final del modelo es un valor comprendido entre 0 y 1. Un valor de 0 representa una
publicacion completamente veridica, mientras que un valor de 1 representa una publicacion con el
maximo nivel de desinformacion segun los criterios definidos.

Esta métrica podria emplearse posteriormente para la clasificacion y comparacion de publicaciones, o
como base para el desarrollo de indicadores agregados a nivel de usuario. No obstante, dichas
aplicaciones quedan fuera del alcance de este trabajo.



4 DESARROLLODELSISTEMA

Para el desarrollo del prototipo del sistema, se ha optado por un enfoque modular basado en el uso de

multiples modelos de NLP, cada uno especializado en una tarea concreta. Esta decision se justifica en
la complejidad y tiempo requeridos en el entrenamiento de un modelo y desarrollo de un dataset con el
que afinar un modelo generalista. El uso de modelos ya existentes permite el desarrollo de un prototipo
funcional, aprovechando los avances existentes en tareas como el analisis de tono o la identificacion de
falacias.

Desde el punto de vista tedrico, este enfoque representa una ventaja clara frente a la utilizacion de un
unico modelo generalista. Al estar empleando modelos especializados, cada uno en una tarea concreta,
se busca conseguir una mayor precision en la deteccion de los rasgos caracteristicos de la
desinformacion. En lugar de analizar de manera global, se realizan numerosos analisis especificos,
consiguiendo dividir el problema principal en tareas mas manejables.

Sin embargo, en la practica, esta ventaja tedrica no siempre va a materializarse plenamente. Las
condiciones en las que se realiza este prototipo, especialmente la falta de control sobre el entrenamiento
de los modelos utilizados, y la necesidad de integrarlos de manera coherente, hacen que el rendimiento
del sistema completo no necesariamente sea mucho mejor que el que podria obtener un modelo
generalista bien entrenado.

Este planteamiento presenta varias ventajas importantes. En primer lugar, la modularidad facilita mucho
la escalabilidad y mantenibilidad del sistema. Cada componente puede ser sustituido por otro modelo
mas avanzado sin necesidad de redisefiar el sistema completo. Esto resulta especialmente til en un
campo tan volatil como el de NLP, y también en concreto en el analisis de la desinformacion, ya que
esta también es muy cambiante.

Por otro lado, el principal inconveniente de este planteamiento es la falta de control sobre los modelos
utilizados. Al estar trabajando con modelos entrenados con datasets ajenos, es posible que incorporen
sesgos inherentes a estos datos, lo que es especialmente problematico en un asunto tan subjetivo como
la deteccidon de desinformacion. Ademas, requiere de una normalizacidon previa de los outputs de los
modelos, lo que también puede afectar al rendimiento al no estarse usando necesariamente de la manera
optima.

A continuacion, en la Figura 4.1 se presenta el flujo de funcionamiento del modelo planteado. Este
diagrama sera utilizado como base para el desarrollo de un prototipo funcional.

—E—
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Figura 4.1 Flujo del modelo desarrollado
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Debido a que en gran parte del sistema se utilizan modelos de NLP que han sido entrenados
principalmente para el inglés, se ha decidido afiadir una fase de preprocesado del mensaje. En esta fase
primero se estandariza el texto, eliminando “@” y enlaces presentes en el mensaje que no aportan
informacion a nivel semantico y pueden incluso suponer ruido para los modelos que se van a encargar
de procesar el mensaje.

Debido al uso simultaneo de multiples modelos diferentes y ya entrenados, se puede plantear un
preprocesado mas avanzado que ocupe hashtags, emoticonos y expresiones complejas, como palabras
en clave o con letras duplicadas. Posteriormente se realiza una traduccion al inglés del texto procesado
usando un modelo especifico, obtenido de Hugging Face: “Helsinki-NLP/opus-mt-es-en" [41]. Este es
un modelo que, aunque fue entrenado en 2020, muestra bastante precision y sigue siendo muy utilizado
hoy en dia.

Esta decision puede afectar a la precision del modelo en algunas situaciones, puesto que en el proceso
de traduccion se pueden perder caracteristicas especificas del idioma y el mensaje, algo que este modelo
acusa especialmente debido a que se analizan rasgos del texto abstractos como el tono, la presencia de
falacias, etc. Igualmente, se ha considerado adecuado implementarlo en formato bilingiie a pesar de
enfrentarse a un posible decremento residual de la precision del modelo. Esta decision esta fundada en
la necesidad de cubrir los 2 lenguajes mas populares de X, la red social para la que este prototipo ha
sido disefiado.

La evaluacion del contexto se realiza a partir de distintos elementos asociados a la cuenta y al contenido
publicado por el usuario. Cada uno de estos elementos se analiza mediante submodulos especificos,
obteniéndose una puntuacion parcial normalizada entre 0 y 1. El resultado de este modulo es el
pardmetro “context”.

4.2.1. FOTO DE PERFIL

Para la evaluacion de la foto de perfil se emplea un modelo de analisis de imagenes capaz de determinar
si una imagen contiene elementos relacionados con contenido politico. Debido a la ausencia de modelos
especificamente entrenados para esta tarea concreta, se ha optado por utilizar un modelo visual
generalista especializado mediante prompt engineering.

El modelo clasifica cada imagen en una de dos categorias, politica o no politica, devolviendo un valor
binario de 0 o 1, donde 0 representa ausencia de contenido politico y 1 presencia de contenido politico.
El prompt disefiado considera como contenido politico elementos como politicos reconocibles,
simbolos partidistas, propaganda electoral, pancartas de protesta, banderas utilizadas en un contexto
politico o imagenes de manifestaciones y actos institucionales. Ademas, el prompt fuerza un
comportamiento conservador, de forma que unicamente se asigna un valor positivo cuando la evidencia
visual resulta suficientemente clara, para evitar falsos positivos.

El prompt utilizado es el siguiente:

“You inspect images and decide whether they contain political imagery. Political imagery
includes politicians, political symbols, campaign signs, party logos, protest placards, flags
used in a political context, election materials, government officials, political rallies, or other
clearly political visuals. Return only JSON with one key: has_political _imagery (0 or 1). Use
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1 only when the image clearly contains political imagery. If the evidence is weak or
ambiguous, return 0.

1422, NOMBRE DE USUARIO

Para el analisis del nombre de usuario se utiliza el modelo de NLP “Political DEBATE large v1.0”
[42], especializado en la clasificacion binaria de textos en las categorias “political” y “non-political”.
Ademas de la categoria asignada, el modelo devuelve una puntuacion de confianza comprendida entre
Oy 1.

Con el objetivo de normalizar la salida del modelo y mantener una escala homogénea en el sistema,
cuando el resultado obtenido corresponde a la categoria “political” se utiliza directamente el valor de
confianza proporcionado por el modelo. Por el contrario, cuando la categoria asignada es ‘“non-
political”, la puntuacion utilizada se calcula como el complemento de la confianza respecto a 1. De esta
forma, valores altos representan una mayor asociacion politica independientemente de la categoria
devuelta inicialmente.

423, DESCRIPCION

La descripcion del perfil se analiza utilizando el mismo modelo empleado para el nombre de usuario.
Sin embargo, en este caso el analisis se complementa mediante el calculo de las métricas de patrones y
tono desarrolladas previamente en el sistema. La puntuacion final correspondiente a la descripcion se
obtiene mediante una combinacidén ponderada de estos tres factores:

Description = politicalness - 0.5 + patterns - 0.25 + tone - 0.25

Esta ponderacion permite otorgar un mayor peso al caracter politico explicito de la descripcion,
manteniendo al mismo tiempo la influencia de elementos relacionados con el tono discursivo y la
presencia de patrones lingliisticos asociados a desinformacion.

4.2.4. AMIGOS

Con el objetivo de analizar las relaciones del usuario se seleccionan aleatoriamente cinco cuentas
pertenecientes a las listas de seguidores y seguidos de la cuenta bajo estudio. El uso de cuentas aleatorias
permite obtener una representacion aproximada del entorno social del usuario evitando introducir
sesgos derivados de otros criterios de seleccion, como la popularidad o el nimero de seguidores.

Sobre cada una de estas cuentas se realiza un andlisis simplificado limitado a la fotografia de perfil, el
nombre de usuario y la descripcion, siguiendo la formula siguiente:

Score = Profile_picture - 0.25 + Username - 0.25 + Description - 0.5

Cada uno de estos elementos se evalta siguiendo la metodologia descrita anteriormente. La puntuacion
de esta seccion se obtiene de hacer la media de las puntuaciones obtenidas por cada perfil

La decision de utilizar un analisis reducido responde principalmente a criterios de eficiencia
computacional. Realizar un andlisis completo de multiples cuentas relacionadas incrementaria
significativamente el coste temporal y economico del sistema, mientras que el impacto relativo de este
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apartado dentro de la puntuacion global es reducido. Por ello, se considera aceptable sacrificar
parcialmente la precision a cambio de mejorar la escalabilidad del prototipo.

425, ULTIMOS 5 POSTS

El analisis de las ultimas publicaciones consiste en aplicar el mddulo de analisis textual sobre los cinco
posts mas recientes del usuario. En este caso se utilizan pesos distintos a los empleados en el analisis
principal, con el objetivo de reducir la influencia del contexto y centrarse en las caracteristicas
intrinsecas del contenido publicado. La puntuacién de cada publicacion se calcula mediante la siguiente
expresion:

Last_Posts = Patterns - 0.5 + Tone - 0.2 + Fakeness - 0.3

La puntuacion final de este apartado corresponde a la media aritmética de las puntuaciones obtenidas
para todas las publicaciones analizadas.

4.2.6. HECHO RECIENTE

Para determinar si el contenido hace referencia a un hecho reciente se emplea un submodulo basado en
dos APIs externas: Tavily APl y OpenAl API. Tavily API se utiliza para recopilar fuentes e informacion
relacionada con el evento descrito en el texto, mientras que OpenAl API se emplea posteriormente para
analizar dicha informacion y extraer una conclusion temporal. El sistema evalta si el hecho referido
ocurrio dentro de un intervalo temporal reciente respecto a la fecha de publicacion. Para ello, el modelo
analiza las evidencias encontradas, identifica posibles referencias temporales y estima la fecha
aproximada del evento.

Como resultado, el submodulo devuelve una clasificacion binaria indicando si el evento es reciente o
no, acompafiada de una puntuacion de confianza y de informacioén auxiliar relacionada con las
evidencias encontradas. El prompt utilizado fuerza nuevamente un comportamiento conservador,
priorizando evitar falsos positivos cuando las fuentes disponibles no permiten alcanzar una conclusion
suficientemente solida.

El prompt utilizado para evaluar las fuentes recopiladas es:

"You determine whether a described event is recent relative to today's date. Use the web
evidence carefully and be conservative when evidence is weak. If the event happened within
the last 30 days, or is clearly being reported as current, mark it recent. If the event is
historical or older than 30 days, mark it not recent. If the evidence does not support a
confident judgment, mark it not recent and lower the confidence. Return only JSON with
these keys: is_recent (boolean), confidence (number 0 to 1), event_date (string or null),
evidence summary (string), reasoning (string), signals (array of strings)."

Para la verificacion de la informacién se emplea una herramienta denominada “ClaimeAl” [43],
disefiada para la extraccion automatica de afirmaciones verificables a partir de un texto, la biisqueda de
informacion relacionada y el contraste de dichas afirmaciones con las fuentes encontradas.
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El funcionamiento de la herramienta se apoya en el uso combinado de dos APIs externas: OpenAl API
y Tavily API. En primer lugar, a partir del texto de entrada, se utiliza un prompt especifico orientado a
identificar aquellas sentencias consideradas checkworthy, es decir, afirmaciones susceptibles de ser

verificadas objetivamente. Posteriormente, un segundo prompt se encarga de generar consultas de
blisqueda y recuperar informacion relevante mediante Tavily API. Finalmente, un tercer prompt analiza
la consistencia entre las afirmaciones extraidas y la informacion obtenida, determinando si estas quedan
verificadas, desmentidas o si no existe evidencia suficiente para alcanzar una conclusion clara.

La herramienta original ha sido adaptada para ajustarse a los requisitos especificos de este TFG. Entre
las modificaciones realizadas destacan la adaptacion parcial de los prompts utilizados y la modificacion
del formato de salida, con el objetivo de integrarlo dentro de la arquitectura general del sistema
desarrollado. El prompt que hubo que modificar fue el encargado de seleccionar las sentencias. Este
estaba configurado para discriminar sentencias que no fueran afirmaciones cientificas, por lo que, para
hacerlo mas adecuado al tipo de publicaciones que cubre este trabajo, se afiadi6 lo siguiente:

"You are an assistant to a fact-checker that is focused on battling misinformation...
A sentence DOES contain a specific and verifiable proposition if it asserts, implies, or
accuses a person, organization, or group of having committed a concrete action, especially:

- crimes

- corruption

- theft

- fraud

- abuse

- illegal acts

- deception

- misconduct

- participation in conspiracies
- harmful real-world actions

This applies even if:

- the sentence is emotionally charged,
- insulting,

- politically biased,

- hyperbolic,

- defamatory,

- sarcastic,

’

- or expressed as rhetoric...’

A cada afirmacion identificada como checkworthy se le asigna una puntuacion en funcion del resultado
del proceso de verificacion. En la Tabla 4.1 se especifican las puntuaciones asignadas, asi como la
justificacion detras de cada decision. Para finalizar, el sistema calcula la media de las puntuaciones
obtenidas para todas las afirmaciones analizadas en el texto. El resultado de este modulo es el parametro
“fakeness”.

Resultado Puntuacion | Justificacion

Verificada 0.0 Si la sentencia es cierta no debe aportar nada al calculo final
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Al estar la variable de verificacion entre 0 y 1, siendo 0
Desmentida 1.0 “cierto” y 1 “falso”, a una sentencia falsa debera asignarsele

la maxima puntuacioén

Se escoge este valor de manera que un texto con una
sentencia marcada como cierta y una como falsa puntue mas
Sin conclusion clara | 0.4 alto que un texto con unicamente una sentencia ambigua,
provocando que lo que mas penalice en el célculo sea la
presencia de informacién verificable como falsa

Tabla 4.1 Puntuaciones asignadas a los resultados de ClaimeAl

Para el andlisis del tono, se hace uso de un modelo especifico para analizar el tono de los tweets. Este
es “Twitter-roBER Ta-base for Sentiment Analysis” [44], un modelo entrenado con mas de 124 millones
de tweets. A pesar de ser del 2022, los resultados que arroja demuestran ser mas fiables que otros
modelos mas actuales.

Este modelo fue entrenado principalmente con datos en inglés, siendo mucho mas preciso en este
idioma. Esto justifica la decision de afiadir el preprocesado del mensaje a este modelo en concreto, pues
ademas no es el tnico caso.

El modelo devuelve una clasificacion del texto en tres categorias (positivo, neutral o negativo), junto
con una puntuacion asociada a la categoria. Estas puntuaciones, en linea con el resto de los modulos,
pueden tomar un valor entre 0 y 1. Para el modelo utilizaremos el valor de confianza asociado a la
etiqueta negativo. Se ha decidido el uso de inicamente esta etiqueta puesto que es la mas relevante para
el sistema en general. Las otras 2 etiquetas que ofrece el modelo como salida no se consideran lo
suficientemente relevantes en el contexto de este trabajo como para ser utilizadas. Por tanto, el resultado
de este modulo es el parametro “tone”, cuyo valor correspondera con aquel asociado a la etiqueta
elegida.

Este modelo es el més afectado por el problema de los falsos positivos, como ya se explicé en el apartado
de disefio, puesto que pueden existir tanto textos irdnicos como criticas genuinas que queden marcadas.
Igualmente, debido al bajo peso del apartado, no se considera muy relevante, ya que en el caso de ser
falsos positivos se veran compensados por el resto de medidas.

Para el analisis de los distintos patrones definidos en la fase de disefio se emplean modelos de NLP
especializados en la deteccion de cada uno de los rasgos. Dado que no existe un tnico modelo capaz de
identificar todos ellos de manera conjunta, se adopta un enfoque modular en el que cada modelo procesa
el texto de forma independiente.

Al estar utilizando tantos modelos diferentes, ha sido necesario establecer una normalizacion de los
outputs de los mismos, de manera que se pudiera trabajar con todos ellos de la misma forma. En linea
con el resto del trabajo, los outputs de todos los modelos seran un nimero acotado entre 0 y 1.

A continuacion, se presentan en la Tabla 4.2 los modelos utilizados para cada uno de los rasgos que se
mediran en la fase 3. En posteriores subsecciones se especifica de qué manera se utiliza cada uno y las
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adaptaciones que se realizan para cumplir con la estandarizacion de los outputs. El resultado de este
modulo es por tanto el valor del parametro “patterns”.

Rasgo Modelo

Sesgo “Bias-detector”. [45]

Propaganda En este caso no se utiliza un mode.lo directamente, sino que se hacen
llamadas a una API externa: Tanbih API. [46]

Falacias “Distilbert-base-fallacy-classification”. [47]

Violencia “Small-guard-32m-en-prompt-violence-binary-moderation”. [48]

Discursos de odio “Pysentimiento”. [49]

Emociones negativas “Pysentimiento”. [49]

Tabla 4.2 Modelos elegidos para la implementacion de la fase 3

En la Tabla 4.3 se presentan las adaptaciones realizadas para homogeneizar las salidas generadas por
los distintos modelos.

. - . s Rango
Rasgo Salida original Estrategia de normalizacion f'nalg
i
. e Si la etiqueta es "bias", se utiliza directamente
Etiqueta ("bias" o "non- C . e
Sesgo . la confianza. Si es "non-bias", se utiliza 1 [0,1]
bias") y confianza.
menos la confianza.
. . . Media aritmética de las puntuaciones
Emociones | Puntuaciones para siete . 0.4 "o "on "
. . asociadas a "disgust", "anger", "sadness" y [0,1]
negativas emociones. e
fear".
. Puntuaciones para
Discursode | "o " C .
di hateful", "targeted" y Media aritmética de las tres puntuaciones. [0,1]
odio .
"aggressive".
. Diferencia entre la puntuacion de la falacia
Puntuaciones para trece , ., ,
. . , mas probable y la puntuacion de la categoria
Falacias falacias y una categoria . . [0,0.99]
— miscelanea. Los valores negativos se
miscelanea. .
sustituyen por 0.
Etiqueta Si la etiqueta es "propagandistic”, se utiliza la
"propagandistic” o confianza normalizada. Si es "not-
Propaganda | | ("propag - o o [0,1]
not-propagandistic") y propagandistic", se utiliza 1 menos la
confianza. confianza normalizada.
. . Puntuacién asociada a la . . .,
Violencia . e " No se realiza ninguna transformacion. [0,1]
etiqueta "violent".

Tabla 4.3 Estrategias de normalizacion de las salidas de los modelos

La normalizacién aplicada al detector de falacias requiere una consideracion adicional. Dado que el
modelo distribuye una probabilidad total de 1 entre todas las categorias posibles, una puntuacion
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elevada para una falacia concreta no implica necesariamente una alta confianza en su presencia. Por
este motivo, se descuenta la puntuacion de la categoria misceldnea, obteniendo una medida mas
representativa de la presencia efectiva de razonamientos falaces.

Una vez desarrollados los distintos submodulos del sistema, ha sido necesario definir un mecanismo de
integracion que permita combinar sus resultados de manera coherente dentro de una tinica medida
global. Debido a que cada uno de los mdédulos empleados utiliza modelos, arquitecturas y metodologias
diferentes, uno de los principales retos durante el desarrollo ha sido conseguir que todos ellos produzcan
resultados comparables y compatibles entre si.

Para resolver este problema, se ha adoptado una arquitectura modular basada en puntuaciones
normalizadas. Cada fase del sistema devuelve un valor comprendido entre 0 y 1, donde los valores
proximos a 0 representan contenido con bajo riesgo de desinformacion y los valores cercanos a 1
representan contenido potencialmente desinformador. Esta normalizacion permite integrar modelos
heterogéneos dentro de una misma arquitectura sin necesidad de realizar transformaciones complejas
posteriores.

El flujo general de funcionamiento del sistema puede dividirse en las siguientes etapas:

Obtencion y preprocesado de la publicacion y de la informacion contextual asociada.
Ejecucion independiente de las cuatro fases principales del sistema.

Normalizacion de las salidas generadas por cada médulo.

Agregacion ponderada de las puntuaciones parciales.

Generacion de la puntuacion final de riesgo de desinformacion.

M

La independencia entre moddulos constituye una de las principales caracteristicas del sistema
desarrollado. Cada fase opera de manera auténoma sobre el texto o sobre la informacion contextual
obtenida, sin depender directamente de los resultados internos del resto de moédulos. Esto facilita tanto
el mantenimiento como la escalabilidad del prototipo, permitiendo sustituir modelos concretos o afiadir
nuevos modulos sin necesidad de redisefiar completamente el sistema.

Ademés, esta arquitectura modular mejora la interpretabilidad de los resultados obtenidos. A diferencia
de modelos monoliticos de tipo end-to-end, donde resulta dificil justificar el motivo de una clasificacion
concreta, el sistema desarrollado permite identificar qué fases o caracteristicas han contribuido en
mayor medida a la puntuacion final obtenida. De esta forma, es posible analizar por separado factores
como la veracidad del contenido, el tono emocional o la presencia de patrones asociados a
desinformacion.

Una vez calculadas las puntuaciones parciales de cada fase, se aplica la combinacion ponderada definida
durante la etapa de disefio. La puntuacion final del sistema se obtiene mediante la siguiente expresion:

Score = Context - 0.10 + Verification - 0.30 + Tone - 0.20 + Patterns - 0.40

Durante la integracion también ha sido necesario contemplar posibles errores derivados de la utilizacion
de multiples modelos y APIs externas. Debido a la dependencia de servicios de terceros, pueden
producirse situaciones en las que determinados modulos no consigan completar correctamente el
analisis, ya sea por fallos de conexion, limites de uso de APIs o errores durante el procesamiento de la
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informacion. En el estado actual del prototipo, se ha optado por priorizar la capacidad de depuracion
frente a la tolerancia automatica a fallos. Por ello, cuando se produce un error durante la ejecucion de
alguno de los mddulos, el sistema detiene el proceso y muestra informacion detallada sobre el origen

del fallo. Este comportamiento facilita identificar problemas durante la fase de desarrollo y evaluar con
precision qué componentes presentan mayores limitaciones o inestabilidad.

Aunque esta aproximacion reduce la robustez del sistema desde el punto de vista de produccion, resulta
adecuada dentro del contexto de un prototipo experimental orientado principalmente a validar la
arquitectura propuesta y analizar el comportamiento de los distintos mddulos de andlisis.

La implementacion del prototipo se ha realizado integramente en Python, utilizando una estructura
modular alineada con las distintas fases descritas en el disefio del sistema. Esta organizacion permite
separar claramente la logica correspondiente a cada tipo de analisis, facilitando tanto el mantenimiento
como la ampliacion futura del proyecto.

La estructura general del repositorio se divide en distintos directorios asociados a las fases principales
del sistema. Cada uno de estos directorios contiene los modulos necesarios para realizar una tarea
concreta, como el analisis contextual, la verificacion de informacion, el analisis de tono o la deteccidon
de patrones lingiiisticos. Ademas, existe un modulo central encargado de coordinar la ejecucion del
sistema y combinar los resultados obtenidos por cada una de las fases.

El célculo principal de la métrica se realiza desde el modulo central, que recibe el texto de la publicacion
y la informacion contextual asociada. Este modulo ejecuta secuencialmente las distintas fases de
analisis, recoge las puntuaciones generadas por cada una de ellas y aplica posteriormente la formula de
agregacion definida durante la etapa de disefio.

Antes de ejecutar los modelos de analisis textual, el sistema aplica una fase comun de traduccion y
preprocesado. Esta fase permite transformar el texto de entrada a inglés y eliminar elementos que
pueden introducir ruido en el analisis, como menciones o enlaces. De esta forma, los modelos
especializados reciben una entrada homogénea y compatible con las condiciones para las que fueron
entrenados originalmente.

La implementacion hace uso tanto de modelos descargados desde Hugging Face como de APIs externas
accesibles mediante peticiones HTTP. Esto ha requerido integrar distintos tipos de interaccion dentro
del mismo flujo de ejecucion. Mientras que algunos modelos se ejecutan localmente utilizando librerias
de inferencia NLP, otros requieren llamadas externas y procesamiento posterior de respuestas en
formato JSON.

Ademas del nucleo de calculo, se ha desarrollado una aplicacion web basada en Flask con el objetivo
de facilitar el uso del prototipo. Esta aplicacion permite introducir la URL de una publicacion de X y
ejecutar automaticamente el andlisis completo del mensaje. La interfaz se encarga de extraer el
contenido de la publicacion, recopilar la informacion contextual asociada y mostrar finalmente tanto la
puntuacion global como las puntuaciones parciales obtenidas en cada fase.

Dadas las limitaciones actuales de acceso a la API oficial de X, especialmente tras la introduccion de
restricciones de pago para determinadas operaciones de extraccion de datos, se ha optado por utilizar
herramientas externas de codigo abierto para automatizar la recopilacion de informacién necesaria para
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el analisis. En concreto, se emplea la libreria “Twscrape” [50] para obtener el contenido de las
publicaciones a partir de su URL, mientras que la libreria “Scweet” [51] se utiliza para recopilar
informacion contextual asociada a la cuenta emisora, como publicaciones recientes, descripcion del
perfil o relaciones de seguimiento. El uso de estas herramientas permite automatizar completamente el
flujo de analisis sin depender de servicios propietarios de pago, aunque introduce ciertas limitaciones

relacionadas con estabilidad, mantenimiento y posibles cambios futuros en la plataforma.

En conjunto, la implementacion en Python permite trasladar la arquitectura tedrica planteada durante el
disefio a un prototipo funcional, manteniendo una estructura modular, interpretable y facilmente
extensible para futuras versiones del sistema.

A continuacion, se presentan las Figuras 4.2, 4.3 y 4.4, capturas de la version final del prototipo,
bautizado como “Bulometer”. El codigo completo del sistema se encuentra alojado en el repositorio del
TFG'.

PROTOTYPE

Bulometer English

Bulometer: Misinformation value

P ct the post text, compute

X post URL

Analyze X post

Figura 4.2 Pantalla de inicio

Running analysis

Extracting tweet text and context
-

Resolving the post URL

Figura 4.3 Pantalla de carga

! https://github.com/marcosistoocommon/misinfo_metric_tool



SHew -

Bulometer
Assigned value

Extracted message Values used

hitos://x.com $/2056877052851105947

Patterns

Fakeness

Tone

Context

Figura 4.4 Pantalla de resultados

Aunque el prototipo desarrollado permite analizar publicaciones de redes sociales y generar métricas
relacionadas con riesgo de desinformacion, el sistema presenta limitaciones derivadas tanto de las
caracteristicas del problema abordado como de las decisiones técnicas adoptadas durante el desarrollo.

La principal limitacion del sistema reside en la utilizacion de modelos preentrenados desarrollados por
terceros. Debido a las restricciones temporales y de recursos asociadas al trabajo, no ha sido posible
entrenar modelos propios ni realizar procesos avanzados de fine-tuning sobre datasets especificamente
disefiados para este proyecto. Como consecuencia, el comportamiento de algunos modulos depende
directamente de modelos entrenados para tareas similares, pero no necesariamente optimizados para la
deteccion de desinformacion en el contexto concreto planteado en este trabajo. Esto resulta
especialmente relevante en tareas complejas y subjetivas como la deteccion de sesgo, propaganda,
falacias o discursos de odio. Los modelos utilizados pueden incorporar sesgos presentes en sus datasets
de entrenamiento originales, asi como limitaciones relacionadas con idioma, contexto cultural o tipo de
contenido analizado.

Otra limitacién que tener en consideracion es la dependencia de APIs y servicios externos. Parte del
sistema requiere realizar llamadas a plataformas de terceros para obtener informacion contextual, buscar
evidencias o ejecutar determinadas tareas de analisis. Esto introduce posibles problemas relacionados
con latencia, estabilidad, limites de uso, costes econdmicos o cambios futuros en las politicas de acceso
de dichos servicios. Esta dependencia externa afecta especialmente a los modulos de verificacion de
informacién y recuperacién de contexto, ya que ambos necesitan acceso a busquedas web o datos
asociados a publicaciones reales. Ademas, determinadas funcionalidades de extraccion de datos de X
han pasado a estar limitadas mediante modelos de pago, obligando a utilizar herramientas alternativas
de scraping cuya estabilidad puede verse afectada por cambios futuros en la plataforma.

Por otro lado, existen multiples casos ambiguos que resultan especialmente complejos de analizar
automaticamente, como mensajes irénicos, humoristicos, satiricos o altamente dependientes de
contexto cultural y politico. Este tipo de contenido puede provocar falsos positivos o clasificaciones
inconsistentes, especialmente en modulos relacionados con emociones, propaganda o tono negativo.
También debe tenerse en cuenta que el sistema ha sido disefiado principalmente para publicaciones en
espanol e inglés. Aunque la fase de traduccion permite ampliar parcialmente la compatibilidad
lingiiistica, el rendimiento del sistema podria degradarse significativamente en otros idiomas o en
publicaciones con expresiones altamente coloquiales, jerga especifica o combinaciones de varios
idiomas dentro del mismo mensaje.
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El objetivo principal del trabajo ha sido validar una arquitectura modular orientada a la generacion de
métricas hibridas relacionadas con riesgo de desinformacion, mas que desarrollar un clasificador
optimizado para produccion. Por este motivo, los resultados obtenidos deben interpretarse como una
aproximacion experimental al problema y no como un sistema definitivo de deteccion automatica de
desinformacion.
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5. RESULTADOS Y VALIDACION

Para evaluar el comportamiento del prototipo desarrollado, se han seleccionado tres casos de estudio
representativos de distintos tipos de publicaciones presentes en redes sociales: una publicacion
periodistica, un bulo actualmente desmentido y una publicacion de caracter satirico o irénico.

La seleccion de estos casos permite analizar la respuesta del sistema ante escenarios con caracteristicas
diferenciadas en términos de veracidad, intencion comunicativa y estilo discursivo. Para cada
publicacion se estudian los resultados obtenidos en las distintas fases de analisis descritas en capitulos
anteriores, asi como la puntuacién final asignada por la herramienta.

Posteriormente, se realiza una comparacioén conjunta de los resultados obtenidos con el objetivo de
identificar las capacidades actuales del prototipo, evaluar su coherencia frente a distintos tipos de
contenido y detectar posibles limitaciones o aspectos susceptibles de mejora.

En la Figura 5.1 se muestra el contenido seleccionado para este primer caso de estudio. Se ha optado
por una noticia publicada por un medio de comunicacion, cuyo titular presenta un caracter
predominantemente informativo y neutro, con el objetivo de analizar la puntuaciéon asignada por la
herramienta a un contenido que, en principio, no presenta indicios de desinformacion.

Este caso sirve como referencia para evaluar el comportamiento del sistema ante informacion legitima
y contrastarla posteriormente con los resultados obtenidos en publicaciones desinformadoras y satiricas.
s EL MUNDO @
>

El G-7 busca relanzar las negociaciones de paz en Ucrania con Zelenskiy Trump en
la misma mesa

El G-7 busca relanzar las negociaciones de paz en Ucrania con Zelenskiy Trump en la ...

Figura 5.1 Publicacion periodistica elegida

Los resultados obtenidos tras el procesamiento de la noticia mediante el prototipo desarrollado se
muestran en la Figura 5.2. En ella se recogen las puntuaciones asignadas en cada una de las fases de
analisis, asi como la puntuacion final calculada por el sistema.
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Assigned value
score 0,2200

Extracted message Values used
El G-7 busca relanzar las negociaciones de paz en Ucrania con X URL: https://x.com/elmundoes/status/2066821780539392078
Zelenski y Trump en la misma mesa https://t.co/ AKF4HL8XMF
Patterns 0.09
Fakeness
Tone 0.01

Context

Figura 5.2 Resultados del analisis de la publicacion periodistica

Las Figura 5.3 muestra los desgloses de las variables “context” y “patterns” respectivamente.

Context Patterns 0.09
Profile picture 0.00 Bias 0.03
Name 0.50 Propaganda 0.00
Description 0.54 Fallacy

Friends 0.05 Hate speech 0.01
Last five posts Violence 0.01
Recent 1.00 Negative emotions 0.00

Figura 5.3 Desglose de “context” y “patterns”

La publicacion obtiene 0.22/1, un resultado bastante bajo y que entra dentro de lo esperable, al tratarse
de un texto periodistico. Se observa que, en linea con los criterios de seleccion, ha obtenido 0.09 puntos
en la variable “patterns” y 0.01 puntos en la variable “tone”. Esto es muy razonable puesto que se trata
de un texto corto y con un lenguaje muy neutro.

La puntuacion en el apartado de contexto resulta significativa, y es conveniente analizarla. Vemos que
el nombre obtiene 0.5 puntos, lo cual tiene sentido seglin los criterios establecidos en el desarrollo del
prototipo, pero en este caso se podria catalogar como falso positivo. Aln asi, el peso que tiene en la
puntuacion final ese rasgo en concreto es muy bajo, 0.003, por lo que se consigue que no tenga una
influencia significativa en el resultado final. Algo similar sucede con la descripcion, pero al igual que
en el caso anterior, el efecto sobre el total sigue siendo bajo: 0.01. El hecho es correctamente
identificado como reciente, y vemos que las ultimas 5 publicaciones han obtenido una puntuacion de
0.26, bastante cercana a la puntuacion obtenida por el post bajo analisis, lo que también es algo
esperable.
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La mayor anomalia aparece con la etiqueta “fakeness”. En esta se obtiene un 0.5, cuando lo esperable,
al tratarse de un medio de comunicacion, seria un valor muy cercano a 0. Estudiando los registros del
prototipo se observa lo siguiente:

2026-06-16 12:15:11,347 - INFO - Extracted a total of 4 potential claims

2026-06-16 12:15:24,208 - INFO - Verdict 'VerificationResult.SUPPORTED' for 'The Group
of Seven (G-7) seeks to relaunch peace negotiations in Ukraine'..

2026-06-16 12:15:35,032 - INFO - Verdict 'VerificationResult.SUPPORTED' for 'Volodymyr
Zelensky is involved in the peace negotiations in Ukraine'..

2026-06-16 12:15:u45,507 - INFO - Verdict 'VerificationResult.REFUTED' for 'Donald Trump
is involved in the peace negotiations in Ukraine'..

2026-06-16 12:16:03,296 - INFO - Verdict 'VerificationResult.REFUTED' for 'The G-7 seeks
to have Volodymyr Zelensky and Donald Trump at the same table for the peace negotiations
in Ukraine'..

Se identifican 4 sentencias como checkworthy, pero solo 2 de ellas son marcadas como “SUPPORTED”.
Respecto a las otras 2, marcadas como falsas, la justificacion que otorga el prototipo es la siguiente:

2026-06-16 12:16:03,296 - INFO - Verdict 'VerificationResult.REFUTED' for 'The G-7 seeks
to have Volodymyr Zelensky and Donald Trump at the same table for the peace negotiations
in Ukraine': The evidence confirms that G7 leaders, including Trump and Zelensky, are
meeting at the G7 summit to discuss Ukraine, but there is no indication that the G7 seeks
to have both leaders at the same table specifically for peace negotiations. The sources
describe a G7 session with Zelensky and Trump present, but do not state that the G7 is
organizing or seeking a direct peace negotiation between Zelensky and Trump. The focus
is on a unified G7 response and diplomatic discussions, not a bilateral peace negotiation
table. (2 sources, 2 influential)

2026-06-16 12:15:u45,507 - INFO - Verdict 'VerificationResult.REFUTED' for 'Donald Trump
is involved in the peace negotiations in Ukraine': The evidence from both Politico and
Kyiv Post indicates that while Donald Trumphas expressed interest in settling the Ukraine
war and has discussed theissue with other leaders, he is not directly involved in the
peace negotiations. In fact, Trump has publicly supported direct talks between Ukraine
and Russia without initial US mediation, and there is no evidence in the sources that he
is actively participating in or mediating the negotiations himself. (2 sources, 2
influential)

Analizando las justificaciones generadas por el sistema, se observa que ambas verificaciones negativas
no se deben a la deteccion de informacion objetivamente falsa, sino a una discrepancia entre la
afirmacion extraida y la evidencia encontrada durante el proceso de busqueda.

En ambos casos, la herramienta interpreta las afirmaciones de forma especialmente restrictiva. La
participacion de Donald Trump en las conversaciones sobre la guerra de Ucrania es reinterpretada como
una participacion directa en las negociaciones de paz, mientras que la afirmacion relativa a la reunién
entre Trump y Zelensky es evaluada exigiendo una evidencia explicita de que dicha reunion tenga como
finalidad exclusiva una negociacion de paz. Ante la ausencia de pruebas que confirmen exactamente
esas formulaciones, el sistema opta por clasificarlas como falsas.

Este comportamiento pone de manifiesto una de las principales limitaciones de los sistemas automaticos
de verificacion basados en recuperacion de informacion y modelos de lenguaje: la dificultad para
diferenciar entre afirmaciones falsas y afirmaciones insuficientemente respaldadas por las fuentes
recuperadas. En este caso, el error no parece derivar de la noticia original, sino de una interpretacion
excesivamente estricta de las afirmaciones generadas durante el proceso de extraccion y verificacion.

En conjunto, los resultados obtenidos pueden considerarse satisfactorios. A pesar de los falsos positivos
observados en las fases de contexto y verificacion, la publicacion recibe una puntuacion final reducida
(0.22), coherente con su caracter informativo. Ademas, el analisis realizado permite identificar con
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claridad los factores responsables de la desviacion observada, lo que facilita la deteccion de posibles
lineas de mejora para futuras versiones del prototipo.

Este primer caso de estudio sugiere que la herramienta es capaz de identificar correctamente
publicaciones periodisticas de tono neutro, aunque sigue mostrando sensibilidad a errores derivados de
la extraccidon automatica de afirmaciones y de las limitaciones inherentes a los mecanismos de
verificacion empleados.

En la Figura 5.4 se muestra el contenido seleccionado para este segundo caso de estudio. Se ha optado
por una noticia falsa previamente desmentida por organismos de verificacion, cuyo titular presenta un
carécter sensacionalista e informal. La eleccion de este caso permite evaluar el comportamiento del
prototipo ante un ejemplo representativo de contenido desinformador.

A diferencia del caso anterior, se espera que la publicacion obtenga una puntuacion significativamente
superior, especialmente en las fases de verificacion y deteccion de patrones, debido tanto a la falsedad
de las afirmaciones contenidas en el mensaje como a la presencia de elementos discursivos
frecuentemente asociados a la desinformacion.

@ MEDITERRANEO DIGITAL &

@ ;BOMBA!

Jaque al Rey: acorralado, Sanchez prepara un referéndum sobre Monarquia o
Republica

(3

Jaque al Rey: acorralado, Sénchez prepara un referéndum sobre Monarqufa o Republica

7a\ Los lectores afiadieron contexto >

Es una teoria que se ha planteado el propio periédico. En la noticia no hay nada
que lo asegure.
mediterraneodigital.com/espana/casa-re...

Obtener més informacién

521,4 mil

Figura 5.4 Publicacion desinformadora elegida

Los resultados obtenidos tras el procesamiento de la noticia mediante el prototipo desarrollado se
muestran en la Figura 5.5. En ella se recogen las puntuaciones asignadas en cada una de las fases de
andlisis, asi como la puntuacion final calculada por el sistema.
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Assigned value
score 0.6728

Extracted message Values used

@ {BOMBA! X URL:
https://x.com/MediterraneoDGT /status/2058826468533125315

Jaque al Rey: acorralado, Sanchez prepara un referéndum sobre
Monarquia o Republica Patterns 0.72

f/t.co/
https://t.co/7CRpCMelYT Fakeness 1.00

Tone 0.25

Context

Figura 5.5 Resultados del analisis de la publicacion desinformadora

La Figura 5.6 muestra los desgloses de las variables “context” y “patterns” respectivamente.

Context Patterns 0.72
Profile picture 0.00 Bias 0.96
Name 0.01 Propaganda 1.00
Description 0.75 Fallacy 0.81
Friends 0.06 Hate speech 0.02
Last five posts Violence

Recent 1.00 Negative emotions 0.00

Figura 5.6 Desglose de “context” y “patterns”

La publicacidon en este caso obtiene un 0.67/1, un resultado alto que parece acorde al tipo de publicacion
estudiada. Como es esperable, en este caso “fakeness” tiene su valor maximo, puesto que se trata de
una noticia falsa. También se observa que “patterns” tiene un valor muy elevado, de 0.72, a pesar de no
ser un texto muy violento. Este resultado sugiere que la distribucion de pesos adoptada resulta adecuada
para priorizar rasgos habitualmente asociados a la desinformacion frente a otros indicadores menos
representativos, como la presencia de lenguaje agresivo o violento.

En el caso del contexto, se aprecia que los mayores valores son “Hecho reciente”, “Descripcion” y “5
ultimos posts”. La diferencia con el caso anterior es que aqui la puntuacion de los ultimos posts es
menos de la mitad de la puntuacion obtenida en la publicacion bajo andlisis. Este comportamiento
resulta especialmente interesante, ya que pone de manifiesto la utilidad de incorporar informacion
contextual al analisis. Mientras que la publicacion concreta presenta numerosos indicadores asociados
a la desinformacion, la actividad reciente de la cuenta muestra valores considerablemente mas bajos.
Esto permite distinguir entre una cuenta cuya actividad habitual estd dominada por contenidos
potencialmente problematicos y una cuenta que, de forma puntual, ha difundido una publicacion de
estas caracteristicas.
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Por ultimo, se aprecia que la puntuacion del tono es bastante baja. Esto se debe a que, aunque el lenguaje
sea informal, no es especialmente negativo ni violento. Este valor bajo contribuye a moderar la

puntuacion final: con un valor de “tone” de 0.72 (valor obtenido en patterns), la puntuacion final subiria
casi 1 décima, llegando a 0.768.

En conjunto, los resultados obtenidos son coherentes con la naturaleza de la publicacion analizada. La
herramienta asigna una puntuacion elevada (0.67), impulsada principalmente por la deteccion de
afirmaciones falsas y por la presencia de patrones lingiiisticos asociados a la desinformacion. Al mismo
tiempo, la baja puntuacioén obtenida en la fase de tono evita una sobreestimacion del riesgo basada
Uunicamente en el caracter informal o sensacionalista del mensaje. Este caso de estudio sugiere que el
prototipo es capaz de identificar correctamente contenidos desinformadores incluso cuando estos no
presentan niveles especialmente elevados de agresividad o lenguaje negativo.

La Figura 5.7 muestra la publicacion elegida para este ultimo caso de estudio. Se ha seleccionado una
publicacion de carécter ironico, procedente de una cuenta dedicada a la difusion de contenido
humoristico con formato y estilo periodistico. Con este caso se pretende evaluar como reacciona el
prototipo ante contenidos satiricos, determinando si es capaz de distinguirlos de la desinformacion o si,
por el contrario, los identifica erroneamente como publicaciones engafiosas.

Al tratarse de un contenido deliberadamente falso, pero cuya finalidad no es informar ni manipular al
lector, se espera un comportamiento intermedio entre los dos casos anteriores. Este escenario resulta
especialmente relevante, ya que constituye uno de los principales desafios para los sistemas automaticos
de deteccion de desinformacion.

El Mundo Today
EMT

El 80% de las muertes que se producen en Espafia se podrian evitar tocando
madera: elmundotoday.com/2019/06/el-80-...

El 80% de las muertes que se
producen en Espana se podrian evitar
tocando madera

ﬁ Ao compieo en elmundotoday.com

29,4 mil

Figura 5.7 Publicacion satirica elegida

Los resultados obtenidos tras el procesamiento de la publicacion mediante el prototipo desarrollado se
muestran en la Figura 5.8. En ella se recogen las puntuaciones asignadas en cada una de las fases de
andlisis, asi como la puntuacion final calculada por el sistema.
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Assigned value

Score

Extracted message Values used

EL 80% de las muertes que se producen en Espafia se podrian evitar X URL:

tocando madera: https://t.co/NunlISIMxQ https://t.co/f1l6V0oces https://x.com/elmundotoday/status/1878381160893391109
Patterns 0.11
Fakeness 1.00
Tone 0.18
Context 0.10

Figura 5.8 Resultados del analisis de la publicacion satirica

La Figura 5.9 muestra los desgloses de las variables “context” y “patterns” respectivamente.

Context 0.10 Patterns 0.11
Profile picture 0.00 Bias 0.02
Name 0.00 Propaganda 0.00
Description 0.02 Fallacy

Friends 0.05 Hate speech 0.01
Last five posts Violence 0.75
Recent 0.00 Negative emotions 0.01

Figura 5.9 Desglose de “context” y “patterns”

La publicacion obtiene una puntuacion de 0.39/1. Este resultado puede considerarse coherente con la
naturaleza del contenido analizado. Aunque no se trata de una publicacion desinformadora, ya que
presenta un caracter claramente humoristico y satirico, si contiene informacidn objetivamente falsa, lo
que justifica una puntuacion superior a la obtenida en el caso de la publicacion periodistica.

Resulta especialmente relevante observar que 0.3 de los 0.39 puntos obtenidos (aproximadamente un
77 % de la puntuacion final) proceden de la variable “fakeness”. Este resultado pone de manifiesto la
importancia de no limitar el anélisis inicamente a la veracidad del contenido, sino de incorporar factores
adicionales que permitan diferenciar entre informacion falsa difundida con intencion humoristica y
publicaciones disefiadas para desinformar.

En el resto de variables se observan puntuaciones reducidas. La puntuacién obtenida en la fase de
“context” sugiere que la actividad reciente de la cuenta no presenta niveles elevados de riesgo segin
los criterios definidos en el modelo. Del mismo modo, la puntuacién obtenida en los cinco ultimos
mensajes es considerablemente inferior a la obtenida por la publicacion analizada, lo que indica que
este tipo de contenido no constituye necesariamente la totalidad de la actividad desarrollada por la
cuenta.



El valor obtenido en “patterns” resulta también significativo. La mayoria de los subparametros
presentan puntuaciones proximas a cero, un resultado coherente con las caracteristicas del texto

analizado. La mayor puntuacion corresponde a la variable “violence”, aunque su contribucion
representa Unicamente alrededor del 4 % de la puntuacion final. Este resultado parece estar motivado
por la presencia de términos asociados a situaciones violentas, como la palabra “muertes”, lo que
evidencia que los modelos de NLP, pese a ofrecer un rendimiento notable, siguen siendo susceptibles a
falsos positivos derivados del contexto semantico de determinadas expresiones.

En conjunto, los resultados obtenidos pueden considerarse satisfactorios. La publicacion recibe una
puntuacion intermedia, superior a la asignada al contenido periodistico pero claramente inferior a la
obtenida por la publicacion desinformadora. Este comportamiento sugiere que el enfoque multifactorial
adoptado permite distinguir entre la mera falsedad de un contenido y la presencia de caracteristicas
habitualmente asociadas a la desinformacion. Asimismo, este caso de estudio pone de manifiesto tanto
la utilidad de combinar distintas métricas de andlisis como las limitaciones actuales de los modelos
empleados para interpretar contenidos satiricos y humoristicos.

EnlaTabla 5.1y la Figura 5.10 se expone una comparacion de los resultados obtenidos en estos 3 casos
de estudio.

Publicacién Patterns | Fakeness | Tone | Context Score
Publicacion periodistica 0.09 0.5 0.01 0.33 0.22
Publicacion satirica 0.11 1.0 0.18 0.1 0.39
Publicacion desinformadora 0.72 1.0 0.25 0.36 0.67

Tabla 5.1 Tabla comparativa de los resultados

Comparativa de resultados

0,9
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0,6

0,5

0,4

0,3

0,2 I

011 I

, ml _ ]
Patterns Fakeness Tone Context Total
B Publicacion periodistica W Publicacion satirica Publicacién desinformadora

Figura 5.10 Grafico comparativo de los resultados
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El sistema tiene un comportamiento que entra dentro de lo esperado. La publicacion periodistica es la

que menos puntuacion obtiene, seguida de la publicacion satirica y, con la mayor puntuacion de las 3,
se encuentra la publicacion desinformadora.

Aunque tanto la publicacion satirica como la desinformadora contienen afirmaciones falsas, la
diferencia entre sus puntuaciones finales indica que el prototipo no basa su evaluacion exclusivamente
en la veracidad del contenido. La incorporacién de variables relacionadas con el tono, los patrones
lingiiisticos y el contexto permite obtener una valoracion mas completa del riesgo asociado a cada
publicacion.

Analizando individualmente la puntuacion obtenida en cada parametro, se aprecia la importancia del
parametro “patterns” a la hora de discernir entre informacion meramente falsa y desinformacion. Esta
es la mayor diferencia que existe entre las 3 publicaciones, y constituye el principal factor diferenciador
entre la publicacion satirica y la desinformadora. Resulta llamativo en estudio del parametro “fakeness”,
pues las 3 publicaciones han obtenido una puntuacién mayor de 0.5. Esto, como ya se explico antes, se
debe en el caso de la publicacion periodistica a las imprecisiones que van asociadas al uso de
verificacion automatizada. En las otras 2 publicaciones se obtiene un valor esperable en este parametro.

Respecto a “context” y “tone”, se puede comprobar lo que ya se razond en el capitulo 3: son rasgos que
pueden aportar mas informacion, pero no son los mas determinantes. Ninguna puntuacion supera los
0.3 puntos en “tone”, y en el caso del parametro “context”, resulta curioso que el medio periodistico
obtenga una puntuacion mayor que la cuenta satirica. Esto es debido principalmente a que la publicacion
hace referencia a un hecho reciente, y la cuenta del medio de comunicacion contiene referencias
politicas en su descripcion. Igualmente, la mayor puntuaciéon la obtiene la cuenta autora de la
publicacion desinformadora, y esta no supera los 0.4.

Por lo tanto, se puede concluir que el planteamiento tedrico y su implementacion han proporcionado
resultados razonables. La separacion obtenida entre las tres categorias analizadas sugiere que el sistema
es capaz de diferenciar entre informacion legitima, contenido satirico y publicaciones desinformadoras,
validando asi el interés de combinar métricas de verificacion, contexto, tono y patrones lingiiisticos.

Si bien persisten limitaciones asociadas a los modelos empleados y a los mecanismos automaticos de
verificacion, los resultados obtenidos respaldan la viabilidad de la arquitectura propuesta como
herramienta de apoyo para el andlisis de desinformacion en redes sociales.
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6. CONCLUSIONES Y LINEAS FUTURAS

El presente TFG tiene como principal objetivo investigar la aplicacion de la IA y de las técnicas de NLP
al analisis de desinformacion en redes sociales, asi como definir una métrica de riesgo de
desinformacion basada en maultiples factores y desarrollar un prototipo funcional capaz de
implementarla.

Para alcanzar este objetivo, se realizo un estudio de la desinformacion, sus principales caracteristicas y
las técnicas actualmente empleadas para su deteccidon y mitigacion. Este andlisis permitié obtener una
vision global del problema e identificar aquellos factores que pueden resultar relevantes para la
caracterizacion de la desinformacion. Posteriormente, dichos factores fueron analizados de forma
individual para determinar su relevancia y su posible contribucion dentro de un modelo de evaluacion
conjunto.

Como resultado de este proceso se defini6é el modelo tedrico propuesto en este TFG, basado en la
combinacion de diferentes dimensiones de analisis relacionadas con el contexto de la publicacion, la
verificacion factual, el tono empleado y la presencia de patrones lingiiisticos asociados a la
desinformacion. A partir de estas dimensiones se establecid una métrica capaz de integrar la
informacion procedente de distintos indicadores en una tnica puntuacion de riesgo. Con el fin de validar
este planteamiento, se desarroll6 una implementacion modular que integra diferentes herramientas y
modelos especializados para el analisis de cada uno de los parametros considerados. La evaluacion
realizada sobre publicaciones periodisticas, satiricas y desinformadoras permitié comprobar que el
sistema genera resultados coherentes con la naturaleza de los contenidos analizados y que la
incorporacion de factores adicionales a la veracidad contribuye a diferenciar con mayor precision entre
informacion falsa y desinformacion. El prototipo resultante es capaz de analizar publicaciones de la red
social X y asignar una puntuacion de riesgo coherente con el contenido evaluado.

Los resultados obtenidos sugieren que la veracidad de una publicacidn, aunque constituye un elemento
fundamental, no resulta suficiente por si sola para caracterizar adecuadamente la desinformacion. La
incorporacion de factores adicionales relacionados con la intencion comunicativa, el lenguaje empleado
y los mecanismos de manipulacién permite obtener una evaluacion mas completa del riesgo asociado a
cada publicacion y diferenciar con mayor precision entre contenidos falsos, satiricos o potencialmente
desinformadores.

La principal aportacion de este trabajo reside en la propuesta de una métrica hibrida capaz de combinar
multiples indicadores procedentes de diferentes técnicas de andlisis. Este enfoque permite superar
algunas de las limitaciones de los sistemas centrados exclusivamente en la verificacion factual y ofrece
una aproximacion mas amplia al problema de la desinformacion en redes sociales.

Aunque el sistema desarrollado constituye un prototipo y no esta concebido para sustituir la supervision
humana ni para su despliegue inmediato a gran escala, los resultados obtenidos demuestran la viabilidad
del enfoque propuesto y su potencial como herramienta de apoyo para la deteccion temprana de
desinformacion.

Si bien los resultados obtenidos permiten validar la viabilidad del enfoque propuesto, existen diversas
lineas de investigacion y desarrollo que podrian contribuir a mejorar tanto la precision del modelo tedrico
como las capacidades del prototipo implementado:
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* Desarrollo y entrenamiento de modelos propios. Aunque se han seleccionado modelos
especializados para cada una de las tareas de analisis, todos ellos han sido desarrollados por

terceros. Esto implica una dependencia de criterios de entrenamiento ajenos al objetivo
especifico de este trabajo, pudiendo introducir sesgos o limitaciones que afecten al rendimiento
global del sistema. El desarrollo de modelos entrenados especificamente para la deteccion de
desinformacion permitiria obtener soluciones mas adaptadas al problema abordado.

* Ajuste automadtico de pesos mediante técnicas de aprendizaje automatico. Los pesos asignados
a las distintas fases y parametros del modelo han sido definidos a partir de criterios tedricos
derivados del estudio realizado. Sin embargo, estos valores podrian no representar la
configuracion optima. La utilizacion de técnicas de aprendizaje automdtico sobre conjuntos de
datos etiquetados permitiria optimizar dichos pesos de forma objetiva y mejorar la capacidad
predictiva del sistema.

* Incorporacion de analisis multimodal. El modelo desarrollado se centra exclusivamente en
publicaciones textuales. Sin embargo, una parte importante de la desinformacion actual se
difunde mediante imagenes, videos o combinaciones de distintos formatos. La incorporacion de
mecanismos capaces de analizar y evaluar este tipo de contenidos permitiria ampliar
significativamente el alcance del sistema.

* Desarrollo de una solucion escalable. El prototipo implementado presenta limitaciones
derivadas de la utilizacion de APIs externas y de la necesidad de emplear técnicas de scraping
para la obtenciéon de informacion. Una futura implementacion orientada a entornos de
produccion deberia reducir estas dependencias, optimizar el rendimiento y garantizar la
capacidad de procesar grandes volimenes de publicaciones de forma eficiente.

* Ampliacién a otras plataformas. Aunque el trabajo se ha centrado en la red social X, muchos de
los mecanismos de desinformacion identificados también estan presentes en otras plataformas.
La adaptacion del modelo a entornos como Instagram, TikTok o Facebook permitiria analizar
su capacidad de generalizacion y ampliar considerablemente sus ambitos de aplicacion.

En conjunto, las lineas futuras planteadas evidencian el potencial de evolucion del modelo propuesto.
La mejora de los mecanismos de analisis, la ampliacion de su &mbito de aplicacion y la reduccion de
las limitaciones actuales permitirian incrementar significativamente la utilidad practica del sistema y
su capacidad para afrontar escenarios reales de deteccion de desinformacion.
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A.1  INTRODUCCION

El presente TFG aborda el problema de la desinformacion en redes sociales mediante el desarrollo de
una métrica orientada a estimar el riesgo de desinformacion asociado a una publicacion, asi como de un
prototipo funcional que implementa dicha métrica para la red social X.

El objetivo principal del proyecto es investigar la aplicacion de técnicas de IA y NLP al analisis de
desinformacion, disefiar un modelo tedrico para la obtencion de una métrica de riesgo y desarrollar un
prototipo capaz de calcular dicha métrica de forma automatica. Para ello, se emplea una arquitectura
modular basada en distintos modelos especializados encargados de analizar aspectos relacionados con
la veracidad, el contexto, el tono y determinados patrones lingiiisticos presentes en las publicaciones.

Desde una perspectiva social, el proyecto pretende contribuir al desarrollo de herramientas que faciliten
la identificacion de contenidos potencialmente desinformadores. Desde el punto de vista econdémico,
puede ayudar a optimizar los recursos destinados a tareas de verificacion y moderacion de contenidos.
Asimismo, el uso de sistemas automatizados para analizar informacion plantea importantes cuestiones
¢ticas relacionadas con la transparencia, la justificacion de los resultados y la posible presencia de
sesgos en los modelos utilizados. Finalmente, aunque el impacto ambiental directo es reducido, el uso
de modelos de IA implica un consumo de recursos computacionales que debe ser considerado.

A2 DESCRIPCION DE IMPACTOS RELEVANTES
RELACIONADOS CON EL PROYECTO

Durante el desarrollo del proyecto se identificaron diversos impactos potenciales asociados a la
utilizacion de herramientas automaticas para el andlisis de desinformacion. Los aspectos considerados
mas relevantes se resumen a continuacion:

» Impacto social (alto, positivo). El sistema desarrollado puede servir como herramienta de apoyo
para la deteccion temprana de publicaciones potencialmente desinformadoras. Su utilizacion
podria facilitar el trabajo de verificadores, investigadores y plataformas digitales, contribuyendo
a mejorar la calidad de la informacion disponible para los usuarios.

» Impacto economico (medio, positivo). La automatizacion parcial de determinadas tareas de
analisis y priorizacion puede reducir el tiempo y los recursos necesarios para revisar grandes
volumenes de contenido. Este aspecto resulta especialmente relevante para organizaciones
dedicadas a la verificacion de informacion o a la moderacion de contenidos en linea.

* Impacto ético (alto, mixto). El empleo de modelos de 1A introduce riesgos asociados a posibles
errores de clasificacion, falta de justificacion o presencia de sesgos en los datos de
entrenamiento. Por este motivo, los resultados generados por el sistema deben interpretarse
como una ayuda a la toma de decisiones y no como una evaluacion definitiva de la veracidad de
una publicacion.

* Impacto ambiental (bajo). El proyecto no requiere infraestructuras fisicas especificas ni genera
residuos materiales. No obstante, la ejecucion de modelos de 1A implica un consumo energético
asociado al uso de recursos computacionales, especialmente cuando intervienen modelos de gran
tamatfio o servicios externos.
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Los principales grupos de interés identificados son los usuarios de redes sociales, las organizaciones
dedicadas a la verificacion de informacion, las plataformas digitales, la comunidad investigadora y las
entidades responsables de la regulacion del entorno digital.

El impacto social constituye el principal ambito de interés del presente proyecto, ya que la
desinformacidén es un fendmeno con consecuencias directas sobre la calidad de la informacion

consumida por la ciudadania. A continuacion, se analiza de qué forma la métrica propuesta puede

contribuir a la identificacion de publicaciones potencialmente desinformadoras y qué factores
condicionan su utilidad practica.

Se identifican varios mecanismos mediante los cuales el sistema podria generar un impacto positivo:

Apoyo a la identificacion temprana de contenidos potencialmente desinformadores. La métrica
desarrollada permite combinar distintos indicadores relacionados con la veracidad, el contexto
y el lenguaje utilizado en una publicacion, proporcionando una valoracion homogénea del riesgo
asociado a ella. Ademas, el hecho de que se haya conseguido automatizar el proceso de calculo
permite poder medir el riesgo de un post practicamente desde el momento en el que se publica.

Estandarizacion de los procesos de evaluacion. El uso de una métrica comun facilita la
comparacion entre publicaciones diferentes utilizando los mismos criterios de analisis,
reduciendo la variabilidad derivada de evaluaciones exclusivamente subjetivas.

Apoyo a la investigacion sobre desinformacion. La generacion de puntuaciones cuantitativas
permite realizar estudios comparativos, analizar tendencias y evaluar el comportamiento de
distintas categorias de publicaciones de forma sistematica.

Asimismo, pueden identificarse diversos grupos de interés:

Investigadores: disponen de una herramienta que facilita el analisis cuantitativo de contenidos
relacionados con la desinformacion.

Organizaciones dedicadas a la verificacion de informacion: pueden emplear la métrica como
mecanismo complementario para priorizar publicaciones susceptibles de requerir un analisis
mas detallado.

Plataformas digitales: podrian utilizar este tipo de métricas como apoyo en procesos de
monitorizacion o analisis de contenidos.

Usuarios de redes sociales: se beneficiarian indirectamente de la existencia de herramientas
orientadas a mejorar la deteccion de contenidos potencialmente engafiosos.

El beneficio potencial del sistema depende de varias condiciones:

Transparencia metodoldgica. La utilidad de una herramienta de este tipo depende en gran
medida de la claridad con la que se definan los criterios de evaluacion utilizados. La publicacion
de los parametros analizados, las estrategias de normalizacion empleadas y los pesos asignados
a cada componente facilita la comprension de los resultados obtenidos y permite identificar
posibles limitaciones del sistema.

Actualizacion periddica de los modelos utilizados. El fenomeno de la desinformacion
evoluciona constantemente, incorporando nuevas estrategias comunicativas y patrones
lingiiisticos. Como consecuencia, los modelos empleados deben ser revisados y actualizados
periddicamente para garantizar que contintlan siendo capaces de identificar adecuadamente las
caracteristicas asociadas a este tipo de contenidos.

Evaluacion continua de posibles sesgos. Dado que el sistema integra modelos entrenados sobre
conjuntos de datos externos, resulta conveniente analizar periddicamente su comportamiento
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para detectar posibles sesgos ideologicos, culturales o lingiiisticos que puedan afectar a las
puntuaciones generadas. Esta evaluacion permitiria mejorar progresivamente la robustez y
equidad del sistema.

* Validacion sobre conjuntos de datos amplios y representativos. La capacidad de generalizacion
de la métrica depende de que sea evaluada utilizando publicaciones de naturaleza diversa,
procedentes de distintos contextos, tematicas e idiomas. Una validacion mas extensa permitiria
determinar con mayor precision el alcance real del sistema y sus posibles limitaciones.

En conjunto, el proyecto contribuye al estudio de la desinformacién mediante una aproximacion
cuantitativa basada en IA y NLP. Aunque el prototipo desarrollado no pretende sustituir la evaluacion
humana, demuestra la viabilidad de construir métricas capaces de integrar multiples factores
relacionados con este fenomeno.

El trabajo desarrollado presenta un impacto social potencialmente positivo al proporcionar una
herramienta capaz de apoyar la identificacion temprana de contenidos que podrian estar relacionados
con procesos de desinformacion. Aunque el prototipo no sustituye el analisis humano ni garantiza la
deteccion completa de este fendmeno, si demuestra la viabilidad de combinar diferentes técnicas de [A
para obtener una evaluacion homogénea del riesgo asociado a una publicacion.

Desde el punto de vista econdomico, la automatizacion de determinadas tareas de andlisis puede
contribuir a optimizar los recursos destinados a actividades de verificaciéon y moderacion de contenidos,
especialmente en entornos donde se generan grandes volimenes de informacion.

En el ambito ambiental, el impacto directo del proyecto es reducido y se limita principalmente al
consumo energético asociado a los recursos computacionales empleados durante la ejecucion de los
modelos utilizados.

La dimension ética constituye un aspecto relevante del sistema desarrollado. La utilizacién de modelos
de IA requiere considerar posibles sesgos, limitaciones de interpretabilidad y riesgos asociados a una
utilizacién inadecuada de los resultados. Por ello, la supervision humana y la transparencia
metodologica deben considerarse elementos esenciales para un uso responsable de la herramienta.

En conjunto, la incorporacién de criterios éticos, sociales, economicos y ambientales ha permitido
analizar el proyecto desde una perspectiva mas amplia que la puramente técnica. Este analisis aporta
valor afiadido al desarrollo realizado, al facilitar la identificacion de beneficios potenciales, limitaciones
y riesgos que deberan ser considerados en futuras evoluciones del sistema.



ANEXO B: PRESUPUESTO ECONOMICO.

Se presenta a continuacion la estimacion economica de los recursos empleados durante el desarrollo del proyecto. Esta estimacion incluye los principales costes
de mano de obra, materiales y otros gastos asociados al TFG.

COSTE DE MANO DE OBRA (coste directo) Horas Precio/hora Total
300 15€ 4,500 €
Precio de Usoen | Amortizacion
COSTE DE RECURSOS MATERIALES (coste directo) compra meses (en afios) Total
Portatil Acer Swift SF14-11 800€ 6 5 80,00 €
Tokens de OpenAl API 10€ - - 10,00 €
COSTE TOTAL DE RECURSOS MATERIALES 90,00 €
GASTOS GENERALES (costes indirectos) 15% sobre CD 688,50 €
BENEFICIO INDUSTRIAL 6% sobre CD+Cl 316,71 €
SUBTOTAL PRESUPUESTO 5.595,21 €
IVA APLICABLE 21% 1.174,99 €
TOTAL PRESUPUESTO 6.770,20 €
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